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Résumé

Avec 'avénement de l'intelligence artificielle, et particulierement l'intelligence artificielle
générative, de plus en plus de guestionnements se posent quant a son utilisation,
notamment en ce qui concerne la génération d'images. L’objectif de ce travail est
d’analyser comment nous percevons les images générées par intelligence artificielle et
si nous sommes capables de les distinguer d'images réelles.

Ce travail commence tout d’abord par une revue de la littérature, dans laquelle nous
abordons le sujet des deepfakes en premier lieu. En effet, les deepfakes peuvent poser
différentes craintes et menaces. Il devient de plus en plus difficile d’avoir confiance en
ce que nous voyons, créant une peur d’'une pandémie de désinformation, mais en nous
assurant de la fiabilité de nos sources, nous pouvons contourner ce probléme.
Différentes techniques existent également pour détecter les deepfakes, que ce soit a
travers de programmes spécialisés ou par le manque de clignement d'yeux de la
personne présente dans la vidéo.

En deuxiéme lieu, nous plongeons dans la perception d'images générées par
intelligence artificielle et nous voyons, a travers de multiples expériences différentes,
que I'lA est capable de générer des images si hyperréalistes, que certains visages de
personnes réelles sont considérés comme synthétiques en comparaison. Cela
s’expliquerait par le fait que I'lA génére des visages plus communs et donc pergus
comme plus humains. Certaines personnes avaient méme plus confiance en leur
jugement lorsqu’elles jugeaient des images IA comme réelles que lorsque les images
étaient réellement réelles.

Nous présentons ensuite notre recherche, ses hypothéses et notre méthodologie. En
effet, nous avons tout d’abord créer un corpus d’images IA selon 4 catégories (Animaux,
Paysages, Tableaux et Visages) puis récolté des images réelles correspondantes. Nous
avons ensuite créé un questionnaire que nous avons fait passer a des participant-e-s.

Nos résultats montrent que de maniére globale, les participant-e-s étaient capables de
distinguer des images IA d'images réelles. C’est également le cas par catégorie, sauf
dans la catégorie des visages, pour laquelle les résultats n’étaient pas significatifs et
rejoignent donc les résultats des études abordées dans la revue de la littérature. Nous
mentionnons également les quelques limitations de notre étude et de quelle fagon nous
pourrions I'améliorer. Finalement, nous esquissons une ébauche d’idée pour un éventuel
tableau de bord qui nous permettrait de partager nos résultats avec un plus grand public.

Mots-clés : Intelligence artificielle, deepfake, perception visuelle, hyperréalisme,
science de I'information, désinformation
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1. Introduction

Ces derniéres années, il semble que le terme « intelligence artificielle », ou IA, se soit
exponentiellement propagé sur toutes les lévres. De nombreux articles paraissent dans
plusieurs journaux, médias et sur le web, expliquant ce qu’est I'lA, reportant sur les avancées
de la technologie ou sur les nouvelles applications de celle-ci dans des domaines parfois
surprenants. En effet, I'lA a déja commencé a étre utilisée dans la gestion de déchets (Orbisk
2023), la création de biéres ou méme la protection d’abeilles (Wolter, Savani 2024). Loin de
se limiter aux industries et contextes majoritairement technologiques, I'lA posséde une force
d’adaptation et d’'innovation qui ne semble pas préte de s’arréter de sitot.

L’intérét du public général pour I'l|A a particulierement surgi lors du lancement du chatbot
ChatGPT d’OpenAl en novembre 2022. ChatGPT n’est pas uniquement de lintelligence
artificielle, c’est de l'intelligence artificielle générative. L’'|A générative, a l'inverse de I'l|A non
générative, est « capable de générer du contenu inédit » (Adobe Firefly 2023) d’aprés des
prompts que nous lui fournissons. L’lA peut donc générer non seulement du texte, mais
également des images et, plus récemment, des vidéos.

Les débuts de la génération d'images n'étaient pas fameux car souvent I'lA incorporait des
incohérences dans ce qu’elle générait comme, par exemple, des mains ou des jambes
supplémentaires. Cependant, I'l|A s’est considérablement améliorée et de plus en plus les
images générées sont réalistes et presque indiscernables d’images produites par des
appareils photographiques. Cette capacité de réalisme souléve des questions sur la capacité
humaine a distinguer entre une image créée par l'intelligence artificielle ou une image créée
par un étre humain.

A travers ce travail, nous souhaitons explorer cette capacité de distinction, notamment sur une
courte durée telle qu’une premiere impression. En effet, les images IA étant de plus en plus
courantes dans notre vie quotidienne, il est important de comprendre a quel point nous
sommes capables de les reconnaitre. Ce besoin de discernement est d’autant plus important
lorsque nous prenons en considération que nous sommes dans I'ére des deepfakes qui
peuvent malheureusement étre utilisés a des fins malhonnétes.

La premiére partie de notre travail est constitué d’'une revue de la littérature abordant
notamment ce sujet des deepfakes et des éventuels problémes que ceux-ci pourraient causer,
mais également la perception humaine des images, et plus spécifiqguement des visages,
générées par intelligence artificielle.

Dans la deuxieme partie, nous présenterons notre étude pour laquelle nous avons compilé un
corpus d'images selon différentes catégories, incluant a la fois des images réelles que nous
avons rassemblé et des images que nous avons générées par IA a travers différents sites de
génération d'image. Nous avons ensuite présenté ces images de maniére aléatoire, et sans
préciser si les images étaient réelles ou générées, pendant uniguement une seconde a travers
un questionnaire que nous avons fait passer a des participant-e-s. Il leur est ensuite demandé
dans un premier temps de juger a quel point I'image leur a paru étre réelle ou générée par IA.
Puis dans un deuxiéme temps, d’évaluer leur propre niveau de confiance par rapport au
jugement fait lors de la premiére question.
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Nous espérons apporter une meilleure compréhension de la perception des images générées
par intelligence artificielle et éventuellement fournir des conseils et recommandations pour une
interaction plus sdre et critique des images que nous voyons sur les réseaux et sur nos écrans.
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2. Revue de la littérature

2.1 L’ére des deepfakes et de la désinformation

L’intelligence artificielle générative semble particulierement incroyable, et elle I'est, car elle
peut nous permettre de gagner du temps dans certaines taches ou nous aider a brainstormer
des idées. Cependant, I'lA fait également surgir certains questionnements et certaines craintes
quant a son utilisation qui peut parfois étre détournée de maniére malhonnéte. C’est surtout le
cas dans le contexte de la génération d’'images et de vidéos deepfakes.

A travers les réseaux sociaux et grace aux améliorations technologiques des appareils photos
et téléphones portables, il n’a jamais été aussi simple de créer, éditer et propager des vidéos,
selon Li, Chang et Lyu. C’était déja le cas en 2018, lorsqu'’ils ont écrit leur article, mais en 2024
nous pouvons bien imaginer que le phénoméne a pris de 'ampleur, notamment grace au
réseau social Tik Tok. En effet, grace a celui-ci, les utilisateurs peuvent facilement filmer des
vidéos, les éditer et méme y appliquer des filires divers et variés. Tik Tok est 'une des
applications les plus utilisées dans le monde, avec 1,5 milliards d’utilisateurs actifs par mois
en 2023 (Igbal 2024), et, avec son format de vidéos courtes, a méme inspiré d’autres grands
réseaux sociaux comme Instagram et Youtube dont les réels et shorts se rapprochent
beaucoup de ce qui se voit sur Tik Tok. La popularisation des réseaux sociaux vidéos qui
« provide organizations and individuals with the tools and technology to create and post
content make it very easy to distribute deepfakes » (Kietzmann et al. 2020, p.137).

Cependant, c’est bien en 2018 que commence I'ére des deepfakes, avec la sortie et la diffusion
publigue du software DeepFake. Ce programme permet la falsification de vidéos en
remplacant le visage de la personne filmée, par celui de quelqu’un d’autre ou en remplacant
par son propre visage, mais en le modifiant pour que la personne paraisse dire autre chose
que ce qu'elle dit réellement. C’est par exemple le cas avec I'une des premiéres vidéo
deepfake dont le public a eu connaissance, celle de Barack Obama dans laquelle il « warns
about the dangers of deepfakes, something that Obama never actually did » (Karnouskos
2020, p.138).

C’est grace aux réseaux antagonistes génératifs (GANs) que les programmes de création de
deepfakes peuvent échanger des visages de cette fagon et générer des vidéos qui n’ont jamais
existé. Les GANs étant trés « data-hungry » (Kietzmann et al. 2020, p.139) un grand nombre
d’'images, se comptant dans les dizaines de milliers, doivent étre fournies au modeéle afin que
celui-ci puisse s’entrainer (Li, Chang, Lyu 2018, p. 1). C’est pour cette raison que les célébrités
sont les plus touchées par la création de deepfakes a leur image, car « an extensive library of
images and videos already exists to train the networks » (Kietzmann et al. 2020, p. 139).

2.1.1 Les deepfakes, comment ¢a marche ?

Il nous semble important d’expliquer ici brievement comment fonctionnent les deepfakes. Pour
cela, nous allons nous baser sur I'article de Kietzmann et al. qui y ont consacré une partie, en
utilisant comme exemple une vidéo deepfake dans laquelle le visage d’Alison Brie est
remplacé par celui de Jim Carrey. Le procédé est résumé ci-dessous par la Figure 1.
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Figure 1: Processus de création d'un deepfake

| Step 1: extracl Brie face [ Step 3: insert fake Carrey face |

Step 2: create fake Carrey face

(Kietzmann et al. 2020, p. 138)

Les deepfakes sont créés grace au deep learning « that can be used to train [deep neural
networks (DNNs)] reminiscent of neurons in the brain » (Kietzmann et al. 2020, p. 138). Ces
« neurones » sont appelés des unités et accomplissent chacune une tache simple, mais
ensemble elles sont capables d’accomplir des opérations plus complexes tel que reconnaitre
des visages. « The computations of DNNs are dictated by the strength of the connection of
their respective units » (Kietzmann et al. 2020, p. 139), qui avec de I'entrainement vont faire
en sorte que les DNNs reconnaissent les visages.

Cependant, afin de pouvoir générer des visages spécifiques, les DNN doivent pouvoir
déterminer les caractéristiques spécifiques de chaque visage afin de pouvoir les générer.

« The process of first recognizing a comparably small number of facial characteristics in
the input and then generating real-looking faces as output is accomplished in three
subparts: an encoder, a latent space, and a decoder » (Kietzmann et al. 2020, p. 139).

L’encoder va compresser I'image en caractéristiques essentielles, puis celles-ci sont ensuite
représentées dans le latent space. Dans cet espace, le DNN « can learn more general facial
characteristics rather than memorizing all input examples of specific people » (Kietzmann et
al. 2020, p. 139). Finalement, le decoder va décompresser I'image afin de la reconstruire.
L’architecture du DNN est représentée a la figure 2 ci-dessous :
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Figure 2: Représentation de l'autoencoder

training objective: minimize reconstruction error

)
N
(
/
Y Y Y

input image generated image

encoder latent decoder
space

autoencoder
(Kietzmann et al. 2020, p. 140)

L'astuce pour créer des deepfakes est d’utiliser le méme encoder pour différents autoencoders
qui vont « learn to use general features that the faces [...] have in common » (Kietzmann et al.
2020, p. 141). Cependant, comme nous I'avons mentionné plus haut, pour que cette astuce
fonctionne bien, une bibliothéque extensive d'images est nécessaire afin que I'encoder puisse
avoir suffisamment de caractéristiques communes a identifier.

La technologie pour créer des deepfakes est complexe, mais le matériel nécessaire pour le
faire est assez simple, nécessitant uniguement un PC et une carte graphique (Karnouskos
2020, pp. 138-139). « Because of the low learning curve [and] public access to the technology,
deepfakes can be created easily even by home users and without the need for deep technical
expertise » (Karnouskos 2020, p. 139). Ceci couplé avec la possibilité de propager rapidement
ces images a travers les réseaux sociaux fait que tout cela est « new and exciting but also
worrying » (Karnouskos 2020, p. 139)

2.1.2 Les craintes liées aux deepfakes

Malgré l'excitation qu’un tel développement technologique nous permette de créer si
facilement des images et vidéos de choses qui ne sont jamais arrivées, il y a malheureusement
toujours des personnes pour utiliser les nouvelles technologies pour faire du mal et exploiter
d’autres personnes. « Technological progress [...] promotes the good and bad in people,
moving us forward and backward at the same time » (Kietzmann et al. 2020, p. 141). Méme
lorsque I'utilisation de deepfakes est faite a des fins humoristiques et est clairement détectable
en tant que deepfake, comme c’est le cas du deepfake Brie/Carrey, techniquement, Brie et
Carrey n’ont pas donné leur autorisation pour que leur image soit utilisée de cette fagon.

Dans des cas plus sérieux, des personnes peuvent découvrir que des deepfakes
pornographiques ont été créés en utilisant leur image contre leur gré. Cela a été le cas en
septembre 2023, en Espagne, lorsqu’un groupe d’adolescentes mineures ont découvert que
des images d’elles nues avaient été générées par IA et avaient commencé a étre partagées
dans la ville. L'une de ces jeunes filles a méme été victime d’une tentative d’extorsion par un
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adolescent qui lui a ensuite envoyé une de ces photos deepfake lorsqu’elle a refusé de lui
donner de l'argent (Guy 2023).

Malheureusement, cet usage illégal de deepfakes, présent depuis les débuts de la
technologie, est 'une des principales conséquences négatives de la propagation de la
technologie deepfake, comme il est mentionné par plusieurs auteurs (Karnouskos 2020, p.
143; Kietzmann et al. 2020, p. 142; Fallis 2021, pp. 623-624; Harris 2021, pp. 13385-13388).
Ce type de crime est d’ailleurs genré puisque, bien que pas les seules, se sont souvent les
femmes qui sont victimes de telles actions. De maniére plus importante, les cas de
pornodivulgation, qui est la diffusion non consensuelle d’images ou vidéos a caractere sexuel,
« is expected to increase considering the high quality as well as easiness that deepfakes bring
into the table » (Karnouskos 2020, p. 143) et cela est d’autant plus sinistre lorsque nous
savons qu’environ un américain sur 25 en est victime.

Une autre menace des deepfakes, 'une des premiéres auxquelles nous pensons, est la
possibilité d’'une pandémie de désinformation et une perte de confiance totale en ce que nous
voyons dans les médias, posant une menace a la connaissance car les « deepfakes reduce
the amount of information that videos carry to viewers » (Fallis 2021, p. 624).

Plusieurs philosophes pensent que les deepfakes sont une menace épistémique, qui peut
« easily lead people to acquire false beliefs » (Fallis 2021, p. 625). En effet, Fallis argumente
que, puisqu’il nous est impossible d’étre visuellement témoin de tout ce qui se passe autour
du monde, nous dépendons donc beaucoup des vidéos pour enrichir notre connaissance.
Malgré le fait que d’autre sources d’information pourraient étre disponibles pour réfuter un
deepfake, les alternatives ne sont pas toujours « equally reliable ». Nous n’avons pas toujours
la possibilité détre directement témoin de ce qui se passe et les photos sont
psychologiguement moins impactantes car contrairement a un photo, une vidéo « extends
beyond a single instant, and [...] contains context that single photos lack » (Harris 2021, p.
13378).

La menace épistémique n’est pas uniquement présente dans le cas ou une vidéo est un
deepfake, mais aussi dans le cas de vidéos réelles. Une grande partie de la population est
désormais consciente de I'existence des deepfakes et de la possibilité que ce qu’elle voit dans
les médias puisse étre faux. Ceci peut créer un climat de suspicion ou, par conséguent, les
personnes pourraient étre systématiquement méfiantes des vidéos, méme lorsqu’elles sont
authentiques. Tout cela pour se protéger contre la possibilité d’étre trompé. Cette situation est
préoccupante car les vidéos sont pourtant considérées comme la meilleure maniére d’acquérir
des connaissances. Si la confiance dans les vidéos disparait, ces derniéres pourraient
completement perdre leur crédibilité mais surtout perdre leur capacité a transmettre des
informations et de la connaissance (Fallis 2021, pp. 626-627).

Dans son article, Fallis contre-argumente certaines objections qui pourraient étre faites a son
encontre. Par exemple, il pourrait étre argumenté que les deepfakes ne sont pas si parfaits et
indistincts de vidéos réelles. Une vidéo dans laquelle un politicien apparait en train de parler
une langue qu’il ne parle pas du tout sera démasquée rapidement comme un deepfake. Fallis
répond a cela que méme si aujourd’hui les deepfakes ne sont pas parfaits, la technologie
s’améliore trés rapidement et cela pourrait clairement devenir un probleme dans un futur
proche (Fallis 2021, p. 634; Harris 2021, p. 13375).
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Pourtant, cela ne veut pas dire que les vidéos vont transmettre moins de connaissances réelles
puisque méme avant 'avénement des deepfakes la falsification de vidéos existait déja. Nous
pouvons citer les films propagandistes des Nazis, datant de la Deuxieme Guerre Mondiale,
qui montraient & quel point les juifs étaient bien traités sous leur joug. Ici, méme si la vidéo a
réellement été tournée et est dans un sens « vraie », nous savons trés bien que son contenu
est actuellement complétement faux et qu’il ne faut absolument pas y croire. De plus, il n’a pas
fallu attendre I'existence des deepfakes pour que les gens soient « worried about videos being
fake » (Fallis 2021, p. 626) puisque plusieurs personnes n’ont pas cru aux vidéos montrant les
premiers pas de 'Homme sur la lune en 1969 (Fallis 2021, p. 626).

Méme avant les deepfakes, il était facile de manipuler une vidéo sans pour autant que le
contenu de celle-ci soit faux. Parmi les techniques utilisées pour cela, il y a la suppression de
parties de la vidéo ou tout simplement une modification du cadrage afin de cacher une partie
de ce qui a été filmé (Harris 2021, p. 13377). Un exemple récent de cette derniere technique
est la propagation d’une vidéo propagée dans le but d’essayer de décrédibiliser le président
americain Joe Biden en le faisant passer pour un vieil homme qui n’a plus toute sa téte. En
effet, Biden a été filmé lors de la récente rencontre du G7 en train de regarder ailleurs,
semblant distrait, alors qu’'une photo commémorative était sur le point d’étre prise. Le président
a alors di étre rappelé a attention. Plusieurs médias, notamment républicains, se sont
empressés de diffuser la vidéo afin de discréditer Biden. En réalité, en regardant la version
plus large de la vidéo, Biden était simplement en train de féliciter des parachutistes (Leingang
2024).

Tous ces exemples prétent a imaginer que dans le futur, nous ne pourrons plus faire confiance
a aucune vidéo que nous voyons dans les médias, de peur que celle-ci soit en fait un deepfake.
Cependant, il faut prendre en compte les sources qui partagent ces vidéos et images, car ce
sont bien celles-ci qui influenceront leur crédibilité et non pas le contenu en soi : « An audience
may find even the most realistic video evidence unconvincing when it is delivered by a dubious
source » et inversément « an audience may find even weak video evidence compelling so long
as it is delivered by a trusted source » (Harris 2021, p. 13374).

Il nous suffirait donc de vérifier que les sources qui partagent ou créent les vidéos sont des
sources dignes de confiance. Pour les personnes lambda, cette vérification semble assez
simple puisqu’il suffirait de se baser sur la réputation des sources ou d’utiliser des outils
disponibles en ligne qui permettent la vérification (Ministére de I'économie, des finances et de
la souveraineté industrielle et numérique 2024). Cependant, il est plus difficile pour les médias
de faire de méme. En effet, leur role est déja de partager et d’informer sur la vérité. Pour cela,
les médias se doivent déja de contrOler les sources de ce qu’ils partagent, mais avec les
deepfakes ils devront étre encore plus vigilants et consciencieux dans leurs vérifications
(Harris 2021, pp. 13382-13384).

Pour Harris, le probléme que pourraient avoir les deepfake n’est pas épistémique, mais plutdt
psychologique. Nous avons déja mentionné les deepfakes pornographiques qui sont de
maniére évidente néfastes et une claire atteinte a l'intégrité des personnes victimes d’'un tel
acte. Cependant, méme si les deepfakes ne sont pas réalistes ou sont clairement faux, cela
peut tout de méme étre problématique car méme sans le vouloir et méme en sachant que c’est
faux, des associations mentales peuvent tout de méme étre faites. En effet, il a été prouvé par
différentes études, que « even brief exposures to fictious video clips depicting members of a
racial group engaging in either aggressive or harmonious activity affects subsequent measures
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of implicit associations » (Harris 2021, p. 13386). Les deepfakes pourraient donc, méme si
évidemment faux, influencer la perception que nous pourrions avoir d’une personne et méme
« reinforce existing xenophaobic or racist stereotypes by problematically depicting members of
marginalized groups » (Harris 2021, p. 13388).

Nous avons donc présenté différentes menaces que posent les deepfakes, mais dans la
section suivante nous présenterons différentes solutions et techniques pour reconnaitre des
deepfakes et ne pas étre trompés par ceux-ci.

2.1.3 Détecter les deepfakes

Comme nous I'avons déja mentionné plusieurs fois, malgré le fait que la technologie deepfake
soit impressionnante et trés réaliste, elle n’est pas encore parfaite et il existe des moyens et
des techniques pour reconnaitre les deepfakes.

« While ftraditional media forensic methods based on cues at the signal level [...],
physical level [...], or semantic level [...] can be applied for this purpose, the Al generated
fake face videos pose challenges to these techniques » (Li, Chang, Lyu 2018, p. 1).

L’expérience de Li et al. a pour but d’étudier et détecter 'absence de signaux physiologiques
humains, tels que la respiration ou le mouvement des yeux, dans les vidéos générées par IA
afin de pouvoir les reconnaitre. Les auteurs ont décidé de se concentrer uniquement sur le
clignement des yeux et utilisent un nouveau modéle de deep learning se basant sur un réseau
de neurones convolutifs (CNN pour convolutional neural network en anglais) associé a un
réseau de neurones récurrent (RNN pour recursive neural network). Le modéle CNN, ne peut
distinguer I'ouverture et la cléture des yeux qu’en se basant uniquement sur des séquences
uniques et ne prend pas en compte des données temporelles. C’est pourquoi le RNN, qui lui
prend en compte ces données temporelles et peux conserver de I'information, est associé au
CNN pour créer un nouveau modeéle. Celui-ci est appelé un réseau de neurone convolutifs
récurrents a long terme (LRCN pour long-term recurrent convolutional neural network). Pour
résumé, un LRCN va tirer parti des forces de chacun des deux autres réseaux et va :

« [incorporate] the temporal relationship between consecutive frames, as eye blinking is
a temporal process which is from opening to closed, such that LRCN memorize the long
term dynamics to remedy the effect by noise introduced from single image » (Li, Chang,
Lyu 2018, p.1-3).

La raison pour laquelle le clignement des yeux est parfois absent des vidéos générées par |IA
est parce que les bases de données utilisées pour I'entrainer possédent rarement des visages
de personnes avec les yeux fermés. C’est pourquoi I'absence de clignement des yeux est I'un
des principaux signes qu’une vidéo a été générée par intelligence artificielle. En effet, en
moyenne, une personne cligne des yeux 17 fois par minute, c’est-a-dire 0.283 clignements par
seconde, augmentant si la personne est en pleine conversation ou diminuant si elle est en
train de lire. Dans un exemple de deepfake, représenté a la Figure 3, il est noté qu'en 6
secondes, la personne n’'a pas cligné des yeux une seule fois ce qui est « abnormal from the
physiological point of view » alors qu’au contraire un clignement a lieu dans la vidéo originale
(Li, Chang, Lyu 2018, p. 2).
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Figure 3: Exemple d'absence de clignement des yeux dans le deepfake
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(Li, Chang, Lyu 2018, p. 2)

La méthode utilisée par Li et al. consiste tout d’abord en une étape de préparation, dans
laquelle les visages sont détectés dans chaque séquence de la vidéo. Ces visages sont
ensuite alignés dans un systéme qui détectera chague mouvement de téte et changement
d’orientation. Une région, correspondant a chaque ceil, est ensuite extraite pour former une
séquence. Finalement, le clignement d’ceil est détecté en déterminant le degré d’ouverture de
I'ceil dans chaque séquence de la vidéo en utilisant le modele LRCN expliqué précédemment
(Li, Chang, Lyu 2018, p. 3).

Leur expérience consiste ensuite a entrainer le modéle LRCN, puis a comparer ses
performances avec deux autres méthodes : Eye Aspect Ratio (EAR) et CNN. La méthode EAR
se base sur la distance entre les paupiéres pour analyser et déterminer 'ouverture des yeux
et est une méthode plus rapide, mais puisqu’elle dépend de la détection des points des yeux,
elle est un peu moins fiable. Le résultat de leur étude est présenté par le graphe de la Figure
4, et celui-ci nous montre que globalement, la méthode LRCN est la meilleure méthode pour
détecter le clignement des yeux et donc la meilleure méthode a utiliser si nous voulons
démasquer des deepfakes en nous basant sur la caractéristique de I'absence de clignement
des yeux (Li, Chang, Lyu 2018, pp. 5-6).

Cependant, et les auteurs le mentionnent dans leur conclusion, I'absence de clignement des
yeux n’est pas la seule preuve de manipulation d’image, des clignements trop rapides ou
fréquents peuvent aussi étre suspects. De plus, cette absence étant déja notée, les créateurs
de deepfakes peuvent y préter particulierement attention et soit mieux entrainer leurs modéles
pour que ceux-ci apprennent a incorporer des clignements d’yeux, soit simplement a les éditer
par la suite en post-production (Li, Chang, Lyu 2018, p. 6).
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Figure 4: Résultat de la comparaison entre les méthodes LRCN, CNN et EAR
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(Li, Chang, Lyu 2018, p. 5)

D’autres maniéres de détecter des deepfakes incluent également le manque de
synchronisation entre les mouvements de la bouche et les paroles prononcées, les différences
de luminosité ou encore la qualité d'image inconsistante entre le sujet et le background.
Evidemment, si la technologie pour créer des deepfakes s’améliore, les softwares pour
détecter dits deepfakes s’améliorent également et permettent de détecter des inconsistances
qui ne pourraient étre percues a I'ceil nu (Harris 2021, p. 13382).

Une autre maniére de détecter des deepfakes, et qui ne compte pas sur le fait de détecter des
caractéristiques telles que nous avons mentionné ou l'utilisation d’un software, est I'utilisation
de technologies qui peuvent tracer « the genealogy of media content » (Harris 2021, p. 13382).
Une telle technologie serait, par exemple, la technologie blockchain. Celle-ci est notamment
devenue connue pour son réle dans les transactions de cryptomonnaie et d’authentification
des NFTs (Barber 2023, p. 40). Cependant, son utilisation présente un défaut majeur qui est
son codt environnemental élevé. Harris pense que ceci n’est pas un si grand probléme car
selon lui, la plupart des personnes qui créent des deepfakes, ne désirent pas particuliéerement
en crée qui ne sont pas du tout détectables, tant que ce n’est pas a I'eeil nu. Le fait que leur
deepfakes peuvent étre reconnus en tant que tels par un software ou autre moyen non visible
directement sur la vidéo, ne leur pose pas de probléme et nous permet donc d’éviter d’utiliser
trop souvent des technologies blockchain colteuses énergétiquement (Harris 2021, pp.
13382-13383).

Malgré tous ces moyens, méme si nous ne pouvons pas facilement contréler si une vidéo est
un deepfake ou pas, nous pourrons normalement toujours faire confiance a certains médias
réputés pour leur fiabilité. Méme si des logos et caractéristiques vidéos spécifiques a une
source peuvent étre copiés, les réseaux sociaux et chaines de télévision officielle ne peuvent
pas étre utilisés pour diffuser des deepfakes. Ainsi, nous pouvons avoir confiance que ces
sources ne présenteraient pas des deepfakes comme étant authentiques (Harris 2021, p.
13384). Souvent, les sources fiables et officielles sont munies d’'une marque d’authentification,
souvent un petit vu sur les réseaux sociaux, et nous permettent donc de vérifier I'authenticité
de nos sources. Il est également possible aujourd’hui de signaler du contenu que nous
suspectons comme étant du deepfake (Barber 2023, p. 40).
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Kietzmann et al. dans leur article proposent quatre points d’action pour mitiger les risques de
la propagation de deepfakes, qu'ils appellent « the R.E.A.L framework ». La premiére action
consiste en [lenregistrement (Record) de la vie dune personne en traguant ses
communications, localisations et activités, afin que si une vidéo deepfake est faite de la
personne, elle pourra prouver que ce n’est pas elle dans la vidéo. Cela pose évidemment des
problémes de privacité, mais les auteurs semblent penser que cela vaut la peine pour contrer
des deepfakes. La deuxiéme action est d’exposer (Expose) les deepfakes a travers différentes
technologies, parmi lesquels certaines que nous avons déja mentionné précédemment. La
troisieme action serait de plaider (Advocate) pour une protection juridique « in instances of
defamation, malice, breach of privacy, or emotional distress caused by deepfakes, as well as
in cases of copyright infringment, impersonation and fraud » (Kietzmann et al. 2020, p. 145).
Les auteurs se demandent si 'implication des réseaux sociaux, a travers lesquels la plupart
des deepfakes sont propagés, ne devrait pas étre étudiée, voire que ceux-ci soient punis par
la loi dans le cas ou ils auraient connaissance des deepfakes mais ne prendraient aucune
mesure pour lutter contre. La quatrieme et derniére action est d'utiliser (Leverage) et améliorer
la confiance entre les marques et les client-e-s, afin que ceux-ci restent critiques de ce qu’ils
voient et ne soient pas hatifs dans leur jugement basé sur un deepfake négatif de la marque
(Kietzmann et al. 2020, pp. 143-145).

L’éducation est également un bon moyen de prévenir contre les deepfakes, en expliquant ce
qu’'est un deepfake, quels en sont les éventuels menaces et comment apprendre a les
reconnaitre et « how to avoid being fooled without simply doubting all images » (Barber 2023,
p. 40).

Dans cette section dédiée aux deepfakes, nous avons tout d’abord expliqué la technologie
derriere la création de deepfakes qui utilise les réseaux antagonistes génératifs et les deep
neural networks qui sont entrainés avec des milliers d'images qui seront ensuite utilisées pour
générer du contenu deepfake. Nous avons ensuite survolé quelques craintes et menaces que
peuvent poser les deepfakes, notamment épistémologiques et liées a la désinformation, mais
aussi les problemes psychologiques que peuvent développer les victimes de deepfakes
négatifs ainsi que l'atteinte a leur intégrité. Pour terminer, nous avons présenté quelques
techniques pour détecter des deepfakes, incluant 'absence de clignement des yeux, de
variation de lumiere et de qualité d’image, l'utilisation de différentes technologies et softwares
spécialisés dans la détection de deepfakes, ainsi que l'importance de I'’éducation et de la
vérification des sources d’ou nous tirons nos informations.

Le portrait que nous avons dressé peut paraitre plutét sombre, mais en appliquant les quelques
stratégies présentées pour éviter d’étre trompés, nous pensons que l'avénement des
deepfakes n’est pas si terrible. Malgreé le fait que certain-e-s chercheuses et chercheurs voient
le futur de maniére pessimiste, nous pensons que tant que nous faisons attention & bien vérifier
nos sources et sommes conscients des menaces potentielles, nous serons capables d’éviter
un drame informationnel.

2.2 Perception des images généreées par IA

L’essor et les avancées technologiques impressionnantes de lintelligence artificielle ont
conduit a une récente prolifération des images générées par IA, que ce soit de I'art ou des
images censées étre réalistes, comme, par exemple, des visages qui sont parfois
indiscernables de visages de personnes réelles. Dans la section précédente, nous avons parlé
de deepfakes, de la fagon dont ils sont créés et quelles étaient les potentielles menaces d’une
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propagation de deepfakes. La différence entre des deepfakes et des images générées par IA
est que les deepfakes sont basés sur une vidéo déja existante et I'lA est utilisée pour modifier
la vidéo existante. Alors que les images générées par IA sont entierement créées par l'lA,
basées sur le matériel utilisé pour entrainer celle-ci.

Dans cette section de notre revue de la littérature, nous allons nous concentrer sur
l'intelligence artificielle et particuliérement sur la perception que nous, en tant qu’étres
humains, avons des images générées par I'|A. Sommes-nous capables de reconnaitre si une
image est réelle ou générée par 1A ?

2.2.1 L’lIA alarescousse des enfants disparu-e-s

Avant d’entrer en détail sur la perception et la capacité a discerner les images réelles d'images
générées par intelligence artificielle, nous souhaitons également mentionner que le réalisme
des images générées par IA, que nous soyons capables de les reconnaitre ou pas, peut étre
bénéfique humanitairement. En effet, la technologie GAN peut étre utilisée dans les cas de
disparition d’enfants par la génération de photos sur lesquelles les enfants disparu-e-s sont
plus agé-e-s, selon I'age que ces enfants auraient au moment de la génération de I'image.

D’aprés plusieurs rapports, prés de 30% des victimes de traffic humain sont des enfants, dont
une majorité sont des filles, comme c’est le cas en Inde ou le « victim ratio is 1 : 6 for boys to
girls » (Chandaliya, Nain 2022, p. 1). Beaucoup des enfants kidnappé-e-s sont généralement
trés jeunes et donc changent beaucoup avec les années qui passent et pourraient ne pas étre
reconnaissables en les comparant uniguement avec des photos, parfois de mauvaise qualité,
de lorsqu’iels étaient petit-e-s. C’est pour cette raison que Chandaliya et Nain ont développé
un modele, appelé ChildGAN, basé sur un autoencoder variationnel (VAE) et un GAN qui peut
« automatically generate visually realistic face photos, while attaining enhanced face-
recognition, age-estimation, and gender-preservation rates » (Chandaliya, Nain 2022, p. 2).

L’autoencoder variationnel est un modéle d’apprentissage automatique qui posséde un
encodeur qui va transformer les données input en une représentation latente et un décodeur
qui va reconstruire ces données basées sur la représentation latente. A la différence d’un
autoencoder normal, le VAE «introduces an additional condition that forces the latent
representation z to follow a Gaussian distribution » (Dahmani et al. 2019, p. 2599). En résumé,
un VAE favorise une couverture maximal de I'espace et permet une meilleure combination
entre différents vecteurs latents (Dahmani et al. 2019, p. 2599).

Le modéle ChildGAN est composé de trois parties qui sont représentées a la Figure 5 ci-apres.
La premiére est 'encodeur qui va transformer I'image d’entrée x en un vecteur d’identité z a
I'aide de quatre couches de convolution. Chaque couche réduit la taille de 'image et augmente
le nombre de cartes caractéristiques. Un réseau résiduel avec neuf blocs résiduels et un bloc
d'auto-attention est ensuite utilisé apres les couches de convolution pour simuler le
vieillissement et capturer les dépendances a long terme entre les régions du visage. Le résultat
est un tenseur de taille 512 x 8 x 8 converti en une couche entierement connectée avec 32’768
caracteéristiques, puis réduit a un vecteur de 50 dimensions. Le vecteur d’age et de sexe est
combiné avec z pour former un vecteur final de 125 dimensions, permettant de changer 'dge
tout en conservant les caractéristiques identitaires du visage (Chandaliya, Nain 2022, p. 3).

La deuxieme partie est ce que les auteurs appellent générateur mais qui en fait agit comme
un décodeur. Celui-ci va concaténer le vecteur z avec un vecteur conditionnel c afin de les
transformer en 32'768 caractéristiques puis en un tenseur de taille 512 x 8 x 8. Ce tenseur est
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ensuite passé a travers quatre couches de convolution pour agrandir 'image (Chandaliya,
Nain 2022, p. 3).

Finalement, la troisieme partie importante du modéle est le discriminateur d’attention qui est
composé de quatre couches de convolution qui réduisent la taille des images et augmentent
le nombre de canaux. Sa fonction est surtout de forcer le générateur a produire des visages
réalistes (Chandaliya, Nain 2022, p. 3).

Figure 5: Représentation du modele ChildGAN avec ses trois parties principales
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(Chandaliya, Nain 2022, p. 5)

Les chercheurs ont ensuite comparé leur modéle ChildGAN avec d’autres modeéles connus et
ont déterminé que leur modele générait des images correctes que ce soit en vieillissant ou en
rajeunissant et qu’il était capable de garder une certaine cohérence dans les caractéristiques
physiques du visage. Méme lorsque le visage était obstrué par des lunettes ou des chapeaux,
par exemple, le modeéle était toujours capable de produire des résultats satisfaisants. De plus,
méme si de base ce modéle était basé sur des image d’enfants indien-ne-s, en ajoutant plus
de matériel varié pour son entrainement, ses résultats sont également bons avec des enfants
d’autre ethnies (Chandaliya, Nain 2022, pp. 8-9).

2.2.2 L’hyperréalisme des visages générés par IA

L'utilisation d’intelligence artificielle pour retrouver des enfants disparus est donc 'une des
nombreuses fagons que les algorithmes générateurs de visages peuvent étre utilisés.
Cependant, de plus en plus d’études paraissent, parlant d’hyperréalisme de I'lA. Les images,
notamment les visages, générées sont si réalistes, que I'étre humain n’est méme plus capable
de les distinguer d'images réelles et peut aller jusqu’a percevoir les image |IA comme étant
plus réalistes que des images réelles.

Artificiel ou réel ? Perception des images générées par IA
ANDRADE, Alexandra 14



Il existe une hypothése en psychologie, appelée face-space theory, qui nous dit que les
caractéristiques des visages sont représentés cognitivement par des points dans un espace
multidimensionnel ou plus les points sont proches, plus les visages sont similaires, et plus les
points sont éloignés plus les visages sont différents (Valentine, Lewis, Hills 2016, p. 1998). De
plus, plus les points sont proches du centre, plus les caractéristiques sont considérées comme
communes ou prototypiques. A l'inverse, plus les points sont éloignés du centre plus les
caractéristiques sont unigues et distinctives. De maniére générale, les visages humains sont
« normally distributed within this space in such a way that more average features [...] are
statistically overrepresented » (Miller et al. 2023, pp. 1390-1391). Les algorithmes génératifs
étant entrainés sur ces caractéristiques et étant généralement biaisés envers les
caractéristiques les plus communes statistiguement, il fait donc sens que les visages générés
par IA soient considérés comme « communs ». De plus, comme nous pouvons le voir dans la
figure 6, ces visages ayant plus de caractéristiques communes, les points représentant les
visages générés par IA, représentés en violet dans le schéma, auront plus tendance a étre
proche du centre du face-space (Miller et al. 2023, pp. 1390-1391).

Figure 6: Représentation des visages humains (orange) et générés par IA (violet)
dans le face-space
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(Miller et al. 2023, p. 1391)

Ceci pourrait expliquer pourquoi, d’aprés plusieurs expériences, les visages générés par IA
sont plus difficilement distinguables des visages réels. C’est ce que rapportent en tout cas les
résultats de la recherche qu'ont mené Nightingale et Farid. Pour chacune des expériences, il
a été demandé a différents groupes de participant-e-s, composés entre 219 et 315 personnes
par groupe, de juger des visages réels et synthétiques. Ces visages étaient sélectionnés parmi
une base de données contenant 800 visages, 400 synthétiques et 400 réels similaires aux
synthétiques, et équitablement répartis en termes d’ethnie et de genre. Pour chaque
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expérience, 128 images différentes de cette base de données ont été sélectionnées pour
chacune des expériences, assurant ainsi une plus grande variété dans les échantillons testés
(Nightingale, Farid 2022, pp. 1-3).

Dans la premiere expérience, les participant-e-s devaient simplement juger si les visages leur
semblaient réels ou non. Les résultats montrent une moyenne de réussite de 48,2%, c’est-a-
dire que les participant-e-s ont été capable de déterminer de maniéere correcte si un visage
était réel ou pas a 48% en moyenne. Les auteurs ont également examiné les résultats
dépendamment du genre et de I'ethnie des visages présentés et ont trouvé que les visages
d’hommes blancs étaient moins souvent jugés correctement comme réels ou synthétiques. lls
expliquent ceci par le fait que les visages d’hommes blancs sont prédominants dans les bases
de données d’entrainement des algorithmes et de ce fait, générés de maniére bien plus réaliste
par I'lA (Nightingale, Farid 2022, p. 1).

Similairement a la premiére expérience, la deuxiéeme expérience consiste également a
déterminer si des visages sont réels ou générés par IA. La différence est que les participant-
e-s ont été entrainé-e-s et recoivent des commentaires aprés chaque image. Aprés le
jugement d’une premiére moitié du set, 64 images, leur taux d’exactitude atteignait les 59,3%
en moyenne, une amélioration de 10% par rapport a la premiére expérience. Apres la
deuxiéme partie de I'expérience, aucune amélioration n’est notée avec la moyenne qui reste
similaire, a 58,8%. Encore une fois, les auteurs ont remarqué que les visages d’ethnie blanche
étaient plus difficilement correctement déterminés. De plus, « the lack of improvement over
time suggests that the impact of feedback is limited, presumably because some synthetic faces
simply do not contain perceptually detectable artifacts » (Nightingale, Farid 2022, p. 1).

Pour résumer les résultats de la recherche de Nightingale et Farid, il est désormais difficile de
différencier si des visages sont réels ou générés par une IA, le cas étant plus flagrant avec
des visages d’hommes blancs car ceux-ci sont plus récurrents que d’autres types de visages
dans les bases de données d’entrainement des algorithmes (Nightingale, Farid 2022, p. 1).

Miller et al. ont voulu reprendre et analyser plus loin les résultats de Nightingale et Farid en se
concentrant uniguement sur les visages de personnes blanches et avec uniquement des
participant-e-s d’ethnie blanche afin d’éviter « out-group effects in humanness ratings » (Miller
et al. 2023, p. 1393). Pour leur expérience, les auteurs ont demandé aux participant-e-s de
leur expérience de juger si un visage leur paraissait réel ou généré par IA, puis de juger la
confiance qu’iels avaient en leur réponse et, finalement, de nommer quels éléments de 'image
avaient contribué a leur choix a travers une question ouverte (Miller et al. 2023, pp. 1392-
1393).

L’effet d’hyperréalisme des visages synthétiques blancs noté par Nightingale et Farid a pu étre
répliqué dans I'expérience de Miller et al. En effet, les auteurs, avec un set d'images différents
et des participant-e-s différent-e-s, ont enregistré que les visages synthétiques ont été
déterminés en tant que visages humains a 65,9%, alors que les visages humains n’ont atteint
gue les 51,1%. Dans la Figure 7 ci-dessous sont présentés les cing visages jugés comme plus
humains et les cing visages jugés comme plus synthétiques. Il est intéressant de noter la force
de I'hyperréalisme car parmi les cinq visages considérés comme les plus réels, quatre sont
synthétiques. Et inversement, parmi les cing visages considérés comme synthétiques, quatre
sont réels (Miller et al. 2023, p. 1394).
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Figure 7: Images jugées comme les plus réels (a) et les plus synthétiques (b)
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(Miller et al. 2023, p. 1394)

A linverse de ce que les auteurs avaient prédits, les participant-e-s ayant jugé incorrectement
les visages synthétigues comme étant réels étaient généralement plus confiants en
I'exactitude de leur choix, « indicating that the tendency for Al hyperrealism is exacerbated by
overconfidence » (Miller et al. 2023, p. 1395). Les caractéristiques dont les participant-e-s se
sont aidés pour déterminer si un visage était synthétique a permis de créer un framework de
21 thémes principaux et 20 sous-thémes. Parmi les thémes principaux, nous retrouvons en
majorité la peau et les rides, la qualité de l'image dans lequel nous avons les sous-themes
clarté et flou ainsi que rendu graphique qui sont majoritaires, et caractéristiques du visage
dans lequel nous avons majoritairement les sous-thémes yeux et dents qui ont été spécifiés
par les participant-e-s (Miller et al. 2023, p. 1395). Pour que les personnes ne différencient
pas entre des visages synthétiques ou humains, Miller et al. théorisent qu’il doit exister « some
visual differences between Al and human faces, which people misinterpret » (Miller et al. 2023,
p. 1395).

L’age et le genre de la personne participant a I'expérience peut également influencer la
perception, comme ont été étonnés de voir Tucciarelli et al. Lors d’une de leur expérience, et
comme pour beaucoup d’autres recherches similaires, les auteurs ont demandé a des
participant-e-s de juger des visages en tant que réels ou synthétiques. Puis, lors de I'analyse
des résultats, en plus de l'analyse globale, les chercheurs et chercheuses ont également
calculé si une différence de genre et d’age était significative statistiquement. D’apres leurs
résultats, la réponse est positive : les hommes ont jugé les visages, que ceux-ci soient
synthétiques ou réels, comme étant réels plus souvent que les femmes (Tucciarelli et al. 2022,

pp. 4-5).

Il a également été noté que plus I'dge des participant-e-s était éleve, plus la probabilité de
déterminer un visage synthétique comme étant réel augmentait. Cela pourrait confirmer le fait
que les personnes nées apres 1980, et souvent référées comme des digital natives,
interagissent differemment avec la technologie et les médias et semblent étre moins souvent
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victimes de désinformation et posséder une meilleure digital literacy. L’age n’est évidemment
pas l'unique facteur qui peut influencer les compétences numériques d’'une personne
« psychological factors, social influence, and actual use of digital technologies » (Tucciarelli et
al. 2022, p. 15) peuvent également avoir un impact. Tucciarelli et al. n’ont pas recherché plus
loin ce phénoméne, mais leurs résultats, comme I'ont montré d’autres études également, vont
dans le sens qu’'effectivement des personnes plus jeunes seraient moins susceptibles de se
faire piéger par ce qu’elles verraient dans les médias et sur les réseaux sociaux. Cela
expliquerait donc pourquoi les personnes plus jeunes ayant participé aux expériences de
Tucciarelli et al. trouvaient les visages synthétiques moins réels (Tucciarelli et al. 2022, pp. 4-
5 et p.15).

Revenons-en cependant a I'étude de Miller et al. cherchant a déterminer quelles
caractéristiques étaient déterminantes selon leurs participant-e-s a juger un visage comme
synthétique ou réel. Les auteurs ont donc mis en place une deuxiéme expérience avec un
nouveau set de participant-e-s, devant juger des visages réels et synthétiques sur la base de
14 attributs dont 4 provenaient de la face-space théorie, 9 provenaient de la premiére
expérience et correspondaient aux 9 attributs les plus mentionnés, ainsi que l'attribut de I'age.
Cependant, les participant-e-s n’étaient pas au courant que des visages synthétiques faisaient
partis des visages a juger et celles et ceux qui s’en sont rendu compte n’ont pas été pris en
compte dans 'analyse (Miller et al. 2023, p. 1395-1396).

Les résultats de I'expérience confirment que les visages jugés comme réels étaient considérés
comme « more proportional, alive in the eyes, and familiar ; and less memorable, symmetrical,
attractive, and smooth-skinned » (Miller et al. 2023, p.1396). Dans la continuité des résultats
de la premiere expérience, les visages Al ont été jugés plus réels et, en accord avec
'hypothése des auteurs, les visages Al « were significantly more average (less distinctive),
familiar, and attractive, and less memorable than human faces » (Miller et al. 2023, p. 1397)
et expligue donc pourquoi les visages synthétiques se retrouvent plus souvent au centre du
face-space.

Les visages synthétiques sont donc plus « oubliables » car plus communs. Il est intéressant
de mettre en contraste une étude datant de 2015, peu avant 'avénement des réseau
antagonistes génératifs, qui a examiné le méme résultat, mais basé sur une théorie différente
et presque contraire. Balas et Pacella suggérent que les visages synthétiques, ou artificiels
comme ils les appellent dans leur étude, « constitute a class of "other group" faces and may
[...] be processed less effectively » (Balas, Pacella 2015, p. 332). Leur hypothése se base sur
le fait que les étres humains ont tendance a mieux se rappeler des visages de leurs propre
ethnie, ou en tout cas d’ethnies qu’ils rencontrent souvent. « Other-race faces are generally
harder to distinguish from one another than own-race-faces and elicit different neural
responses than own-race faces » (Balas, Pacella 2015, p. 331).

Leur expérience est présentée aux participant-e-s comme une expérience de mémoire des
visages. Divisé-e-s aléatoirement en deux groupes, I'un ayant uniquement des visages réels
et I'autre uniquement des visages artificiels, chaque participant-e a d’abord passé une phase
de pré-test durant laquelle, chacun-e a vu 45 visages pendant deux secondes et a di les
catégoriser par sexe aussi rapidement que possible. Dans I'expérience méme, il a été dit aux
participant-e-s que 90 visages leur seraient présentés, dont les 45 qu’iels avaient déja vu
quelques minutes auparavant. Au lieu de déterminer le genre du visage, les participant-e-s
avaient tout le temps nécessaire pour déterminer si ce visage leur avait été montré dans la
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phase de pré-test. Comme espéré par les chercheurs, le résultat est que les visages artificiels
sont moins mémorables que les visages réels (Balas, Pacella 2015, pp. 332-334).

Il est intéressant de mettre en lien I'étude de Balas et Pacella avec celle de Miller et al. car
malgré l'intervalle de huit ans entre les deux et I'étude de technologies bien différentes, les
deux recherches mettent en lumiere la difficulté des étres humains a mémoriser des visages
synthétiques.

2.2.3 Laconfiance accordée aux visages IA

En plus d’étre hyperréaliste et indistinguable de visages réels, plusieurs études ont montré
que nous serions plus enclins a accorder notre confiance a des visages synthétiques, et méme
sans voir un visage quelconque, nous accordons également plus notre confiance a des
conseils provenant de l'intelligence artificielle.

En effet, dans I'étude de Nightingale et Farid dont nous avons déja parlé précédemment, leur
troisieme et derniére expérience avait pour théme la confiance accordée aux visages
synthétiques. Durant I'expérience, il a été demandé aux participant-e-s de juger non pas si un
visage leur paraissait réel ou pas, mais plutdt le niveau de confiance que chaque visage leur
inspirait, sur une échelle de 1 a 7, 7 étant trés digne de confiance. Les résultats montrent que
les visages synthétiques paraissent 7,7% plus dignes de confiance, une différence qui est
significative statistiquement (Nightingale, Farid 2022, p.1-2).

Le fait que les visages synthétiques soient considérés comme plus dignes de confiance peut
étre expliqué par le fait que ceux-ci sont généralement plus « communs », comme nous l'avons
mentionné précédemment, et que les visages communs ont une tendance a paraitre plus
dignes de confiance (Nightingale, Farid 2022, p. 2).

Avec 'avéenement de ChatGPT ces derniéres années, plusieurs études se sont également
intéressées a la confiance accordée aux conseils prodigués par l'intelligence artificielle. Selon
certaines, « people utilize automated or Al advice more than advice from peers », ce qui est
contredit pas d’autres qui « have mixed results where Al advice has less or similar utilisation »
(Vodrahalli et al. 2022, p. 764). Pour tenter d’en avoir le cceur net, Vodrahalli et al. ont mené
leur propre étude.

Leurs participant-e-s ont été divisé-e-s en deux groupes, I'un recevant des conseils provenant
d’étres humains, et 'autre recevant des conseils générés par IA. La question est d’abord
présentée une premiére fois, sans aucun conseil, et les participant-e-s doivent sélectionner
sur un slider le choix qui leur parait le plus correct. Une fois la réponse enregistrée, la question
réapparait une deuxieme fois, cette fois avec le conseil de la réponse a choisir. Les labels
utilisés pour les conseils étaient identiques tant pour les conseils humains que pour les
conseils IA, sauf que le symbole utilisé pour indiquer le conseil variait entre une personne et
un ordinateur (voir figure 8) (Vodrahalli et al. 2022, p. 764).

Les questions étaient toutes basées sur le méme principe. Si le theme de la question était Art,
'image d’'un tableau était présentée avec deux possibilités de période a choisir. Similairement,
si le théme était Ville, l'image d’'une ville était présentée et il fallait choisir, parmi deux
possibilités, quelle ville était représentée. Dans le théme Sarcasme, un texte provenant de
Reddit était présenté aux participant-e-s et les participant-e-s devaient sélectionner quel choix
était le sarcasme. Finalement, dans le quatrieme et dernier theme Recensement, un tableau

Artificiel ou réel ? Perception des images générées par IA
ANDRADE, Alexandra 19



de données donnait les informations d’un individu et les participant-e-s devaient décider si la
personne gagnait plus ou moins de 50°000% par an (Vodrahalli et al. 2022, pp. 765-766).

Figure 8: Visualisation de I'étude de Vodrahalli et al. 2022
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(Vodrahalli et al. 2022, p. 764)

Les résultats de I'expérience sont résumés au Tableau 1 et présentent la précision (accuracy)
des réponses des participant-e-s aprés avoir regu conseil ainsi que le taux d’activation
(Activation Rate) correspondant au pourcentage de participant-e-s qui ont changé leur réponse
apres avoir regu conseil. Nous pouvons voir que les taux sont généralement plus élevés pour
les conseils |A pour les themes d’Art, des Villes et du Recensement, mais que dans le théme
du Sarcasme, les conseils humains sont préférés (Vodrahalli et al. 2022, p. 766). Nous
pouvons donc voir que dans une certaine mesure, et selon le type de sujet, les gens ont
tendance a faire plus confiance aux conseils donnés par I'lA.

Tableau 1: Résumé des résultats de I'expérience de Vodrahalli et al. 2022

Dataset Art Cities Sarcasm Census
Accuracy

Before Advice 65.7% 72.5% 73.1% 70.5%

A Human +7.1% +3.7% +3.3% +2.4%

A AT +11.8% +6.2% +3.3% +3.5%

Activation Rate

Human 46.0% 48.2% 39.8% 41.8%

Al 52.3% 54.5% 34.0% 47.5%

A +6.4% +6.3% —5.8% +5.7%

(Vodrahalli et al. 2022, p. 768)

Dans cette section dédiée a la perception de visages générés pas IA, nous avons d’abord vu
comment les GANs peuvent nous aider par exemple pour retrouver des enfants disparus et
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les possibilités de modéles qui peuvent étre créent dans un but précis, comme I'a été le modéle
ChildGAN. Nous avons ensuite discuté de I'effet d’hyperréalisme qui existe dans les visages
synthétiques générés par IA et comment ils sont percus comme plus réalistes que des visages
réels, plus communs et méme plus oubliables. Ces deux derniéres caractéristiques sont
expliquées par la théorie du face-space qui place les caractéristiques communes d’un visage
au centre d'un espace et dans lequel se retrouvent beaucoup de caractéristiques retrouvées
sur des visages synthétiques. Finalement, nous avons parlé du fait que nous semblons faire
plus confiance aux visages généres par IA, voire méme avoir plus confiance en des conseils
provenant de l'intelligence artificielle plutot que de personnes humaines.

2.3 Conclusion

En conclusion de cette revue de la littérature, nous avons vu que l'avancée rapide de la
technologie des réseaux antagonistes génératifs et de lintelligence artificielle de maniére
générale nous a fait arriver a un point aujourd’hui ou nous pouvons facilement étre trompés si
nous ne faisons pas attention. En effet, selon plusieurs recherches, dont certaines ont été
détaillées dans cette section, I'lA est désormais capable de générer du contenu, surtout des
visages humains, si réalistes gue nous ne sommes méme pas capables de les discerner de
visages humains réels. Plus encore, les visages sont si hyperréalistes que certains visages
réels semblent synthétiqgues en comparaison.

Des ét