h e ¢

Haute école de gestion
Genéve

Etude et mise en ceuvre d'un environnement de

test configurable sur la blockchain

Travail de Bachelor réalisé en vue de I’obtention du Bachelor HES

par :

Matias SALGUEIRO

Conseiller au travail de Bachelor :

David Billard, enseignant HES

Haute Ecole de Gestion de Genéve, le 23 septembre 2022
Haute Ecole de Gestion de Genéve (HEG-GE)

Filiere IG

Hes



Déclaration

Ce travail de Bachelor est réalisé dans le cadre de I'examen final de la Haute école de
gestion de Genéve, en vue de l'obtention du titre Bachelor of Science HES-SO en

informatique de gestion.

L’étudiant a envoyé ce document par email a I'adresse remise par son conseiller au
travail de Bachelor pour analyse par le logiciel de détection de plagiat URKUND, selon

la procédure détaillée a 'URL suivante : https://www.urkund.com .

L’étudiant accepte, le cas échéant, la clause de confidentialité. L'utilisation des
conclusions et recommandations formulées dans le travail de Bachelor, sans préjuger
de leur valeur, n'engage ni la responsabilité de I'auteur, ni celle du conseiller au travalil
de Bachelor, du juré et de la HEG.

« J'atteste avoir réalisé seul< e > le présent travail, sans avoir utilisé des sources autres

que celles citées dans la bibliographie. »

Fait a Genéve, le 23.09.2022

Matias SALGUEIRO

Etude et mise en ceuvre d’un environnement de test configurable sur la blockchain
SALGUEIRO Matias i



Remerciements

J'aimerais tout d’abord remercier Monsieur David Billard qui m’a donné le sujet de mon

travail de Bachelor et qui m’a suivi durant la réalisation de celui-ci.

Je remercie également Evan Schleret pour avoir relu mon document et corrigé les

éventuelles fautes d’orthographe.

Enfin, je remercie ceux qui m’ont soutenu, mes amis et ma famille, durant ce travail et

ces trois années d’école.

Etude et mise en ceuvre d’un environnement de test configurable sur la blockchain
SALGUEIRO Matias ii



Résumé

La technologie de blockchain est un sujet d’actualité qui intéresse beaucoup de monde.
Mais peu de nombreux sont ceux capable d’expliquer pourquoi cette technologie est si
intéressante et comment elle fonctionne. En effet, la blockchain repose sur beaucoup de
concept parfois difficile a appréhender et encore plus difficile expliquer, méme pour des

personnes du milieu de I'informatique.

Ce document a donc dans un premier temps pour but d’expliquer le plus simplement
possible comment fonctionne la technologie de la blockchain. En faisant cela, nous
pourront ensuite voir quels usages sont possible et qui pourrait en profiter. Nous
pourrons également comprendre les avantages de cette technologie et bien entendu ses

inconvénients.

Ensuite, ce document expliquera le fonctionnement de trois plateformes de blockchain

trés utilisé dans le domaine pour ainsi y voir plus clair sur leur fonctionnement et usage.

Finalement, nous verrons dans ce document comment utiliser 'une de ces trois
plateformes présenté, Hyperledger Fabric, en mettant en place un environnement de

test basique, utilisable et configurable.
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1. Introduction

Depuis maintenant un peu plus d’une dizaine d’années, on entend de plus en plus parler
de blockchain, mais surtout des applications faites avec cette technologie. Ce qui était
avant un sujet qui n’intéressait que les personnes baignant dans le monde de
linformatique est, maintenant, devenu un sujet qui intéresse une grande partie de la
population et méme les gouvernements. En effet, a ce jour, de nombreuses nations
telles que la France, la Suisse ou encore la Chine et les Etats-Unis d’Amérique se sont
mis a créer des projets qui reposent sur la technologie de la Blockchain. |l est difficile de
nos jours, d’aller sur un média qui n’ai pas parlé au moins une fois de cryptomonnaies
ou bien de NFT.

La blockchain s’est fait connaitre en grande partie grace aux cryptomonnaies et
notamment la plus célébre d’entre elle : le Bitcoin. D’autres sont par la suite apparues
tels que I'Ether, le Tether ou bien encore le USD Coin, apportant chacune leurs
améliorations ou spécificités. Mais la blockchain permet de faire bien plus de choses que
de la cryptomonnaie. Elle pourrait, par exemple, permettre de tenir un registre bancaire,
médical ou celui d’'une bibliothéque. On pourrait aussi tracer I'origine d’un produit ou bien
encore certifier 'authenticité d’'une ceuvre numérique. Les possibilités de la blockchain
sont nombreuses et, a I'ére du numérique, elles intéressent beaucoup de particuliers et

d’entreprises.

Mais qu’est-ce que c’est la blockchain ? Est-ce facile a utiliser ? Peut-on créer nous
méme un registre ou bien une cryptomonnaie grace a cette technologie ? Est-ce
sécurisé ? Nous allons tenter de répondre a toutes ces questions dans ce document en
faisant tout d’abord une explication en détail de ce qu’est la blockchain, son
fonctionnement, sa sécurité, ses diverses utilisations possibles et enfin ses avantages

et inconvénients.

Nous allons dans un deuxiéme temps voir comment il est possible de mettre en place
un environnement de blockchain et quels outils sont disponibles pour pouvoir utiliser

cette technologie.

Finalement, nous verrons une démarche concréte, étape par étape pour mettre en place

un environnement test de blockchain avec Hyperledger Fabric.
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2. La Blockchain

Ce chapitre va détailler tout ce qu'il y a a savoir sur la blockchain pour ainsi mieux
comprendre son fonctionnement, ses usages et surtout comprendre plus facilement les

outils que nous verrons plus tard.

2.1 Deéfinition

« Une blockchain est une base de données partagée entre tous les membres d’un
réseau dont l'objectif est I'enregistrement chronologique, immuable et sécurisé des
transactions réalisées entre les membres de ce réseau. »

(Stanislas de Quénetain, 2019)

La blockchain est une technologie et non un logiciel. Elle permet de mettre en place une
base de données qui sera formée de blocs de données reliés les uns aux autres formant

ainsi une chaine. On compare souvent la blockchain a un grand registre partagé.

2.2 Histoire

Les prémisses de la blockchain apparaissent pour la premiére fois dans la thése du
docteur en informatique et cryptographie David Chaum: « Computer systems
established, maintained, and trusted by mutually suspicious groups » publié en 1982. ||
y parle alors d’un systéme de coffre qui contiendrait des données et une fois ceux-ci

fermés, ils ne pourraient plus étre ouverts sans étre détruits.

Plus tard, en 1991, deux chercheurs, Stuart Haber et Wakefield Scott, reprennent les
idées de David Chaum en les améliorants. C’est a ce moment-la qu’apparait le terme
« bloc ». Leur but est de créer un systéme ou I'horodatage d’'un document ne pourrait
étre modifié. lls ont par la suite, grace a I'aide du mathématicien Dave Bayer, réussi a

faire en sorte qu’on puisse mettre plusieurs documents dans un seul bloc.

La premiére vraie utilisation de cette technologie arrivera en 1990 et la société appelée
DigiCash fondée par le docteur David Chaum mentionné plus t6t. DigiCash lancera un
systéme de paiement électronique, se rapprochant plus d’'un systéme de cryptomonnaie
que de nos services de paiement électronique modernes. Ce systéme permet de faire
des virements intracables et chiffrés. Malheureusement, David Chaum n’a pas réussi a

convaincre les banques de soutenir son projet et DigiCash a déclaré faillite en 1998.

Ce n’est que bien plus tard, en 2008, que la technologie blockchain refait son apparition
au grand publique grace a Satoshi Nakamoto et la cryptomonnaie Bitcoin. Nakamoto
reprend I'idée de la blockchain en améliorant encore son design. C’est lui qui met en
place un systéme de « proof-of-work », que nous verrons plus bas, qui permet

d’améliorer grandement la stabilité et la sécurité de la blockchain. Le Bitcoin était alors
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la premiére cryptomonnaie a survivre et prendre assez de valeur pour intéresser les
investisseurs. Depuis, plusieurs ont suivi comme I'Ether, USD Coin ou le XRP pour n’en

citer que quelques-unes.

Bien qu’étant surtout connue pour les cryptomonnaies, la blockchain permet aussi de

faire bien d’autres applications que nous verrons par la suite.

2.3 Fonctionnement

La ou une base de données « classique » fonctionne avec un principe de simple table
contenant des données, la blockchain fonctionne sur le principe des blocs également
appelés noceuds. Un bloc peut contenir un certain nombre de données ou transactions,
qui sont groupées. Celui-ci a une capacité de stockage limité et une fois rempli, il est
alors scellé, horodaté et attaché au bloc qui a précédemment été rempli, créant ainsi
une chaine. Lorsque le bloc a été fermé, les données présentes a l'intérieur ne peuvent
plus étre changées et sont donc immuables. Le but de la blockchain est uniquement de
stocker des données sans pouvoir les modifier ou supprimer. Ces blocs, ayant la date a
laquelle ils ont été remplis, permettent alors de remonter la chaine de données dans

I'ordre chronologique.

2.3.1 Liaison entre les blocs - le hash

Pour attacher un nceud a un autre, la blockchain utilise le hash. Un hash est une série
unique de caractéres permettant d’identifier un noeud, comme une empreinte digitale
permet d’identifier une personne. Le hash est calculé grace a une fonction de hachage.
Si le hash est calculé deux fois sur un méme nceud, la valeur sera toujours la méme si
le contenu du nceud n’a pas changé. Chaque nceud a donc un hash unique lui
correspondant et permettant de l'identifier. Un nceud contient donc des données, son

hash et le hash du nceud le précédent, ce dernier faisant la liaison entre deux nceuds.

Figure 1 : Bloc de données
Data

Hash

Hash of previous block

(Simply Explained YouTube, 2017)
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Le hash d’'un nceud est calculé au moment ou celui-ci est scellé. Siles données du nceud
sont altérées, le hash qui l'identifie changera. Il est alors facile de détecter les
modifications. Le seul nceud n’ayant pas de hash d’'un nceud le précédent est celui qu’on
nomme « l'originel » ou « genesis block », le premier nceud de la chaine. Voici a quoi

cela ressemblerait :
Figure 2 : Chaine de blocs

®-9-

Hash:  (128F ). | Hash:  (6BQ1)._ | Hash 3H4Q

——_ s ———
Previous hash: 0000 Previous hash: {_128F Previous hash:'_6BQ1

(Simply Explained YouTube, 2017)

Le hash permet donc d’avoir une sécurité sur les blocs en faisant en sorte que si
quelqu’un veut modifier les données d’un bloc, il devra alors non seulement recalculer
le hash de celui-ci, mais aussi le hash de tous les blocs de la chaine. Ce qui prendrait
énormément de temps. Cependant, avec la puissance des ordinateurs modernes qui ne
cesse de croitre, calculer plusieurs milliers, voire millions, de hash est tout a fait faisable

en quelques secondes, rendant ainsi cette sécurité inefficace.

2.3.2 Plus de sécurité — Proof of Work

C’est pour ¢a qu'il a été ajouté une autre sécurité qui s’appelle le « proof of work ». Cette
meéthode était a la base utilisée pour limiter les spams par email et a été adaptée a la
blockchain. Elle consiste a ralentir volontairement un processus en demandant a
I'ordinateur de résoudre un probléme qui demande des ressources (CPU). Ainsi, cette
méthode permet de rendre bien plus long le fait d’ajouter un bloc a la chaine. Par
exemple, pour le Bitcoin, il faut environ 10 minutes pour faire les calculs nécessaires
pour valider un bloc a ajouter a la chaine. La blockchain se démarque aussi d’'une base
de données classique par le fait qu’elle est décentralisée. Cela veut dire qu’il n'y a pas
d’autorité centrale contrélant le registre. Pour fonctionner, la blockchain fonctionne donc

sur le principe du peer-to-peer.
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2.3.3 Décentralisation grace au réseau peer-to-peer

Le peer-to-peer (P2P) définit un modéle de réseau d’égal a égal entre ordinateurs, ou
chaque entité est a la fois client et serveur. Cela veut donc dire que chaque ordinateur
recoit, stocke et distribue les données. Le réseau peut étre local, c’est-a-dire connecté
directement via des cables, ou bien sans cable via Internet. On appelle un ordinateur

dans un réseau peer-to-peer un nceud ou peer.

Figure 3 : Réseau Peer-to-Peer

(Peer-to-Peer Wikipédia, 2022)

Dans un réseau P2P, chaque ordinateur aura alors une copie compléte de la base de
données et recevra tous les changements faits sur celle-ci. Pour ajouter un bloc il faut

alors que celui-ci soit ajouté a toutes les base de données de tous les noeuds du réseau.

Maintenant, imaginons le cas d’un utilisateur A qui est dans un réseau de blockchain. Il
crée un nouveau bloc et il veut I'ajouter a la chaine. Mais avant de faire cela, il faut que
les autres utilisateurs du réseau connaissent son bloc et le valide. L'utilisateur A va donc
devoir envoyer son bloc, qui aura été scellé et horodaté, a tous les membres du réseau.
Mais comment font les utilisateurs du réseau pour vérifier qu’ils ont bien recu le bloc

venant de l'utilisateur A et non pas une copie et que le bloc regu n’a pas été modifié ?

2.3.4 Cryptographie asymétrique et signature numérique

Lorsqu’un bloc est créé, son créateur va le signer numeériguement. Une signature
numérique est comme la signature sur un document officiel. Si nous reprenons notre
exemple plus haut : l'utilisateur A, va signer le bloc qu’il a créé pour attester que c’est
bien lui et personne d’autre qui I'a créé. Cela fait aussi en sorte que I'utilisateur A ne

puisse dire par la suite que ce n’est pas lui qui a créé ce bloc, mais quelgu’'un d’autre
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ayant usurpé son identité. Enfin, la signature numérique, permet de garantir I'intégrité du

bloc, donc que personne ne I'a modifié. Mais comment cela fonctionne ?

La signature numérique fonctionne sur le principe de clé asymétrique. Chaque utilisateur
a deux clés : une clé privée que seul l'utilisateur posséde et qui ne doit pas étre connu

des autres. Une clé publique qui elle peut étre transmise a n’importe qui.

Figure 4 : Clé publique et clé privée

A o

Private Key

User B

o
'\) e

T ——————Send——

Public Key
User C

L’utilisateur A va donc créer son bloc. Il va ensuite calculer le hash de son bloc et le
chiffrer grace a sa clé privée et un algorithme de chiffrement asymétrique. Ceci va donc
créer la signature numérique du bloc. Une signature numérique est liée a un bloc et est

indissociable. Ce n’est pas le bloc qui est chiffré mais seulement le hash de celui-ci.

L’utilisateur A va ensuite envoyer son bloc a tous les autres membres du réseau. Ceux-
ci vont alors utiliser la clé publique de l'utilisateur A pour déchiffrer la signature

numérique ce qui va donc leur donner le hash du bloc.

Une fois cela fait, les membres du réseau vont alors prendre le bloc regu et calculer un
hash grace au méme algorithme que l'utilisateur A. lls vont ensuite pouvoir comparer le
hash obtenu en déchiffrant la signature numérique au hash créé grace au bloc regu. Si
les deux correspondent, alors ils sauront que le bloc n’a pas été modifié et ils peuvent
alors le valider pour I'ajouter a la chaine. S’ils ne correspondent pas, les utilisateurs
sauront que le bloc a été modifié et ils ne le valideront pas. Il peut aussi y avoir le cas
ou la clé publique ne fonctionne pas. Cela veut alors dire que le bloc signé regu n’a pas

été signé par l'utilisateur A.
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s

Private Key

User A

Voici donc a quoi ressemblerait le processus de vérification :

Figure 5 : Schéma cryptographie asymétrique et signature numérique

create___y, » 325579630 >
Block hash J
¥

Data block Digital signature

Data block

o 8

Hash Algorithme

Asymmetric cryptographic
algorithme

v

Send to user B

l L

325579630 '
325579630

Block received hash User B

Decrypted digital signature

y}lock fecexvec/

User A public Key

Compare

Le fait que tous les utilisateurs du réseau aient une copie de la base de données fait qu’il
est trés difficile qu’une personne malveillante puisse altérer les données. En effet, étant
donné que chaque membre communique avec tous les autres membres du réseau, il se
forme ce qu’on appelle un consensus. Cela veut dire que tous les utilisateurs se mettent
d’accord sur les données qui sont valides et celles qui ne le sont pas. Par exemple : si
80% des utilisateurs ont des données qui correspondent, alors ¢a sera ces données la
qui resteront et les autres ne seront pas prises en compte jusqu’a ce qu’elles soient
identiques. Voila pourquoi un bloc doit étre envoyé a tous les membres et vérifié par
chacun. Ce consensus ce fait grace a des protocoles de consensus comme le proof-of-

work que nous avons vu plus tét.

2.3.5 Résumé

La blockchain est une technologie permettant de mettre en place des bases de données
qui n’ont pas d’autorité centrale. Elle fonctionne sur un systéme de blocs de données qui

sont ensuite attachés les uns aux autres formant ainsi une chaine. La connexion entre
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les blocs se fait grace au hash de ceux-ci, chaque bloc ayant la référence au hash du

bloc précédent.

Comme elle n’a pas de serveur central, la blockchain fonctionne sur un réseau peer-to-
peer ou chaque utilisateur de ce réseau est a la fois client et serveur. Chaque utilisateur

posséde donc la base de données au complet et recgoit, stocke et distribue les données.

Il faut aussi rappeler que toutes les méthodes expliquées jusqu’a maintenant ne sont
pas faites manuellement par un utilisateur, mais automatiquement par I'application de

blockchain utilisée.

Les explications sur le fonctionnement de la blockchain faites sur ce document ne sont
pas exhaustives. Chaque application de blockchain a ses subtilités. Mais le

fonctionnement général reste le méme.

Figure 6 : Schéma montrant le parcours d’une transaction dans la blockchain

Plusieurs transactions
sont regroupées dans un Le bloc est ajouté ala
bloc blockchain

L i eee s ]

A effectue une

transaction vers B Le bloc est validé par les B recoit la transaction
noeuds du réseau au validée de A
moyen de techniques
cryptographiques

(Vincent Segouin, 2018)

2.4 Est-ce que la blockchain est sécurisée ?

Lorsque I'on parle d’application de blockchain, comme le Bitcoin, on la présente presque
toujours comme étant fiable sécurisé et ne pouvant étre piratée. Mais est-ce le cas ?
Revenons sur les points essentiels dont nous avons parlé et qui permettent de rendre la

blockchain plus sdre.

2.41 Les méthodes pour sécuriser la blockchain

Tout d’abord, la décentralisation de la blockchain permet d’avoir une redondance de la
base de données. C’est-a-dire qu’il y aura plusieurs copies a plusieurs endroits
différents. Ceci permet d’éviter d’avoir ce qu’on appelle un point de défaillance unique.

Un point de défaillance unique est un point d’'un systéme qui, s’il fait défaut, entrainera
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'arrét complet du systéme, ce qui est souvent le cas pour une entreprise ou un seul
serveur contient toute la base de données. Ce défaut peut étre causé par plusieurs
événements : incendie, panne, erreur humaine, etc. Dans le cas d’un incendie, le
systéme pourrait méme étre détruit, entrainant ainsi la perte des données. Avec la
décentralisation, on réduit ce probléme presque a zéro. Pour qu’un systéme décentralisé
tombe, il faudrait que I'entiéreté des ordinateurs du réseau tombe en méme temps pour
que le réseau soit hors ligne. De plus, le fait que tous les ordinateurs du réseau aient
une copie identique de la base de données rend trés difficile le fait de pouvoir corrompre
les données. Comme nous l'avons vu, le réseau utilise un protocole de consensus, ce
qui fait qu’il faudrait que plus de la moitié des membres du réseau soit corrompus pour

que la base de données entiére le soit.

Ensuite, le hash des blocs et le fait que ceux-ci soient rattachés les uns aux autres, rend
tres difficile le fait de pouvoir les modifier ou supprimer sans étre détecté. En effet, étant
donné qu’un bloc posséde un hash qui est calculé au moment ou il est fermé, et que
celui-ci a le hash du bloc précédent, il faudrait modifier tous les blocs de la chaine pour
que le changement ne soit pas rejeté. Ce qui demanderait des ressources énormes pour
pouvoir recalculer tous les hash sans que personne ne s’en apercoive. Vient s’ajouter a
cela, le proof of work qui va ralentir la validation d’un bloc ce qui rendrait 'opération de
corruption d’un bloc dans la chaine incroyablement longue. De plus, il ne faudrait pas
seulement faire ¢a sur un membre du réseau, mais sur au moins 51% des membres,

I'opération devient alors quasi impossible.

Finalement, il y a la signature numérique d’un bloc qui permet de s’assurer :
¢ Que le bloc n’ait pas été modifié entre le moment ou il a été scellé et le moment
ou il a été recu par les autres membres du réseau.

o Qu’il ait bien été envoyé par le méme membre qui a créé ce bloc.

Cependant, il faut souligner que toutes ces méthodes de sécurisation de la blockchain
ne sont pas faites par défaut. En effet, étant donné que la blockchain est une technologie
et non pas une application, rien ne garantit qu'un projet de blockchain ai toutes ces

sécurités incluses.

2.4.2 Problémes du proof of work

Bien que trés efficace pour sécuriser la blockchain, le proof of work (POW) a trois gros
problemes. Pour les comprendre, revenons sur le fonctionnement de cette méthode et
comment elle est appliquée au Bitcoin. Le Bitcoin fonctionne ainsi : lorsqu’un bloc est
créé, il est envoyé a tous les membres du réseau. Une fois que le bloc a été authentifié

grace a la signature numerique, les utilisateurs vont alors I'ajouter a leur copie de la
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blockchain. Pour ce faire, ils vont devoir résoudre un « puzzle » algorithmique
demandant une grande puissance de calcul aux ordinateurs (la méthode du proof of
work). L’ordinateur du réseau Bitcoin qui résout en premier le puzzle de vérification recoit

alors en récompense un Bitcoin. C’est ce qu’on appelle le « Bitcoin Mining ».

Premier probléme : les mining pools. Etant donné qu'il faut une grande puissance de
calcul, demandant des composants puissant et cher, pour résoudre les puzzles de
vérification, certaines personnes ont eu I'idée de regrouper leurs ordinateurs dans un
seul endroit pour allier leur puissance pour créer des pools' de nceuds. Cela permet ainsi

d’avoir plus de chance d’étre celui qui est réecompensé par le systeme.

Mais cette méthode va a I'encontre de l'idée de la décentralisation. Plutdét que d’avoir
des ordinateurs éparpillés tout autour du globe, nous nous retrouvons maintenant avec
de trés grand hangar accueillant plusieurs milliers de membres du réseau. Il suffirait
alors que plusieurs de ces hangars soit compromis pour avoir une grande partie du
réseau Bitcoin qui tomberait entre de mauvaises mains.

Figure 7 : Fer

me a Bitcoin

T, (R !

(cnbc.com, 2021)

Deuxieme probléme : le gaspillage de ressources matérielles et d’énergie. Comme dit

précédemment, il faut une grande puissance de calcul pour pouvoir résoudre les puzzles

T Qu’est-ce qu’un mining pool et quel est son fonctionnement ?, 2022. Bitpanda [en ligne]
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algorithmiques du Bitcoin. Ce qui fait que les composants puissants sont convoités par
les mineurs et leurs fermes a bitcoin qui achéte en masse des composants d’ordinateur
trés puissants, faisant ainsi augmenter les prix sur les marchés. Tous ces composants,
étant trés puissants, demandent beaucoup d’énergie pour fonctionner. De plus, la
méthode proof of work récompense un seul nceud du réseau pour la résolution du
probléme, mais tous les autres nceuds doivent aussi réussir le puzzle algorithmique. Ce

qui fait que beaucoup d’énergie doit étre dépensée pour ajouter un bloc a la chaine.

2.4.3 Proof of Stake, I’alternative au proof of work ?

En réponse aux problémes de la méthode proof of work est apparue une autre méthode
pour tenter de la remplacer : le proof of state (POS). Cette méthode est le plus souvent
utilisée dans les cryptomonnaies. Le POS fonctionne de la maniére suivante : au lieu
d’avoir tous les membres du réseau qui valident un nouveau bloc, seuls quelques
utilisateurs sont choisis par le systeme pour effectuer le travail de validation. lls seront
ensuite récompensés. On appelle les utilisateurs choisis les « validators ». Mais pas
n'importe quel utilisateur peut étre choisi. Pour étre éligible a la validation de nouveaux
blocs, un utilisateur doit offrir en échange de sa participation une contrepartie en coins.
On peut comparer ¢a a un gage fait aupres d’'une banque a laquelle on empreinte de
'argent. Si le POS était utilisé pour le Bitcoin, il faudrait alors que I'utilisateur donne en
gage quelques-uns de ses Bitcoins. Plus le gage donné est grand, plus il y a de chances
qu’on soit choisi par le systéme pour valider un bloc. Une fois le bloc validé par les
validators, il est alors ajouté a la chaine. Si un utilisateur valide un bloc « frauduleux »,

il sera alors pénalisé et se fera retirer des coins.

Cette méthode permettrait de résoudre les deux problémes du proof of work cités plus
tét. En effet, étant donné que ce n’est plus le premier a avoir résolu le puzzle
algorithmique qui recgoit une récompense, la puissance du matériel ne sert plus a rien.
Cela veut donc dire que les pools de nceuds ne sont plus nécessaires pour recevoir
beaucoup de récompenses. Le probléme de I'énergie est également résolu, car il n’y a
plus tout le réseau qui doit valider un bloc, mais seulement quelques membres.
L’Ethereum vient de passer récemment au POS et déclare que sa consommation

d’énergie va baisser de 99.5 %.

2.4.4 Applications de la blockchain

« (...) blockchain immutability is called into question not by exploiting cryptographic
vulnerabilities but instead by subverting the properties of a blockchain’s
implementation, networking, or consensus protocol. A subset of a blockchain’s
participants can garner excessive, centralized control over the entire system. (...) »

(DARPA, 2022)
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La question a se poser n’est donc pas « est-ce que la blockchain est sécurisée ?» mais
plutét « est-ce que cette application de blockchain est sécurisée ? ». Ce n’est pas la
technologie qui est sécurisée mais la mise en place lorsque on l'utilise dans une
application. Ce qui veut dire que la sécurité est donc la méme que toutes les autres
applications existantes. Si le code de l'application blockchain que I'on est en train de
faire a des failles, alors la blockchain aura forcément des failles qui pourront étre

exploitées par des personnes malveillantes.

2.5 Usages de la blockchain

Maintenant que nous connaissons bien mieux la blockchain, nous pouvons nous
demander quelles seraient les différentes utilisations possibles. Il faut garder en téte que
la blockchain, étant utilisée pour créer une base de données, pourrait servir a n’importe

quel service nécessitant des transferts et stockages de données.

2.5.1 Cryptomonnaie

L’utilisation la plus connue de la blockchain est bien évidement la cryptomonnaie. Selon
Lyle Daly, rédacteur chez The Motley Fool, il y aurait en 2022 plus de 12'000

cryptomonnaies en circulation. Mais a quoi sert une cryptomonnaie ?

Les systémes de cryptomonnaie existant sont souvent comparés a une devise comme
'euro ou le dollar, mais ils se rapprochent plus de lieu d’échange décentralisé
numérique. Un peu comme une banque, mais sans banquier, et sans entité qui prend
de l'argent sur les transactions financiéres, le tout a travers internet. Une personne aura
un portemonnaie virtuel et pourra faire des échanges avec d’autres personnes
possédant également un portemonnaie virtuel. Tous cela dans I'anonymat le plus total,
car contrairement a une banque, pas besoin de piece d’identité pour pouvoir utiliser le
systéme. C’est pourquoi l'utilisation de cryptomonnaie est souvent lié a des activités
illégales. Bien sdr cela ne représente pas I'entiéreté des cryptomonnaies. L’anonymat et
la confidentialité était donc l'intérét principal des premiéres cryptomonnaies. Mais
aujourd’hui, beaucoup d’entre elles sont souvent utilisées de maniére purement

spéculative.

2.5.2 Smart contracts

Le smart contract est programme informatique qui est stocké dans un bloc d’'une
blockchain et qui est I'équivalent d’'un contrat mais virtuel. Ce programme informatique

fonctionne comme un intermédiaire entre deux parties.
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Prenons I'exemple d'un site de financement participatif : un groupe de personnes —
groupe A veut investir dans le projet de Monsieur B. L’intermédiaire serait le site sur
lequel le financement a eu lieu. Il faudrait alors que le groupe A et monsieur B fassent
tous les deux confiances dans le site de CrowdFunding ce qui peut poser quelques
problémes. Que se passe-t-il si le site ferme ? Ou va 'argent ? Comment faire confiance
a un site ? C’est la que le smart contract est utile. Il permet de remplacer l'intermédiaire
par un simple programme informatique qui sera ensuite stocké dans une blockchain. Le
programme fonctionne selon des paramétres définis au moment de la création de celui-
Ci.

Figure 8 : Smart Contract

Supporters Product team
(Simply Explained YouTube, 2017)

Dans notre exemple, le groupe A va mettre I'argent pour le projet de Monsieur B sur le
smart contract. Si le projet a bien été complétement financé et que tous les membres du
réseau valident que les objectifs financiers du projet ont bien été atteints, alors le smart
contract versera 'argent a monsieur B. Si ce n’est pas le cas, I'argent sera alors
remboursé au groupe A. L’intérét d'une telle application est qu’il n'y a pas
d’intermédiaire, comme une banque ou un site. Personne ne contréle I'argent, car c’est
un programme qui va le faire. Etant donné que le contrat se trouve dans un bloc de la
blockchain, il est alors immuable et ne peut donc pas étre modifié. Il est aussi bien sir

distribué a tous les membres du réseau blockchain qui le valideront ou pas.

Il y a bien sdr des gros risques sur cette utilisation. Comme dit dans le paragraphe sur
la sécurité : « Ce n’est pas la technologie qui est sécurisée mais la mise en place lorsque

on l'utilise dans une application. ». Ce qui veut dire que le programme servant de smart
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contract peut étre corrompu s’il n’est pas bien sécurisé. C’est d’autant plus dangereux

ici car les smart contracts gérent des sommes d’argent.

2.5.3 Non-Fungible Token (NFT)

Une des utilisations qui fait le plus de bruit depuis peu est le « Non-Fungible Token » ou
« NFT » qui se traduit en francais par jeton non fongible. Fongible se dit d’'un bien
pouvant étre échangé contre un autre bien de méme valeur et quantité. Par exemple la
monnaie ou le riz sont des biens fongibles, un dollar équivalant a un autre dollar. Non
fongible veut alors dire que ce bien est unique et ne peut donc étre échangé contre un
jeton de méme valeur, ce qui ne veut pas dire qu’il ne peut pas étre vendu. Les NFT
peuvent représenter tout ce qui est numérique : une ceuvre d’art, un ticket de concert ou
bien encore un certificat de propriété. Le NFT n’est pas le bien numérique en lui-méme
mais plutdt un titre de propriété consignée dans un registre décentralisé, la blockchain.

Un NFT permet de garantir qu’une personne posséde bien une copie originale d’un bien.
Prenons I'exemple d’un ticket de concert : vous achetez un ticket sur un site en ligne et
celui-ci vous donne alors un NFT de ce ticket. Ce NFT aura un hash du ticket permettant
de l'identifier, un Token name, et un Token. Ce Token est alors stocké dans un bloc de
la blockchain ayant votre signature numérique, attestant donc que vous étes le seul et

unique propriétaire. Ainsi, méme si une personne venait a avoir une copie de ce ticket,

il serait invalide car il ne posséde pas l'original.

Figure 9 : Contenu NFT

(Simply Explained YouTube, 2021)

Les NFT sont souvent liés a des smart contracts. Ce smart contract pourrait par exemple
faire en sorte que lorsqu’un NFT d'une ceuvre d’art est vendue, des royalties soient

versées au créateur. On voit alors I'utilité d’'une telle utilisation pour des entreprises et
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bien sur les artistes. Mais celle-ci est souvent éclipsée par les médias qui ne parlent

souvent que de ventes de NFT ne servant que dans un but spéculatif.
2.5.4 Autres utilisations possibles

Figure 10 : Applications de la Blockchain
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(medium.com, 2020)

Comme dit précédemment, la blockchain pourrait servir dans toutes les applications qui
ont besoin d’avoir une base de données. Nous avons vu les trois utilisations les plus
populaires dans le les applications de blockchain. Mais tous les domaines peuvent en
bénéficier : documents d’identité, registres médicaux, votations etc. Certains experts
estiment méme que la prochaine évolution d’internet se fera grace a la blockchain, en
mettant en place un internet totalement décentralisé et dont les données seraient

stockées dans des blocs.

Si nous prenons deux exemples : IBM propose une solution basée sur la blockchain pour
améliorer la chaine d’approvisionnement d’'une entreprise. Le but de cette solution est
de remplacer les bases de données des différentes entreprises pour créer un grand
réseau décentralisé contenant toutes les informations nécessaires au bon
fonctionnement de I'approvisionnement. Le but étant de supprimer les erreurs humaines

et accélérer les processus qui prennent bien souvent trop de temps.

Un autre exemple : en 2018 aux Etats-Unis d’Ameérique, lors des élections de mi-mandat,
I'état de Virginie de I'ouest a mis en place un projet test de votation sur une plateforme

basée sur la blockchain. Ce projet avait pour but de mettre en place une plateforme sur
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pour pouvoir voter sans possibilité de fraude. Il fit une réussite, mais beaucoup d’experts
du monde informatique étaient mitigés sur les résultats affirmant qu’une telle plateforme

serait bien trop compliquée a maintenir et a sécuriser sur une plus grande utilisation.

Tous les exemples montrés dans ce chapitre montrent bien la diversité possible dans
I'utilisation de la blockchain. Il faut cependant garder en téte que plus le réseau créé sera
grand, plus grands seront les menaces et risques encourus. De plus, il est possible de
créer soit des applications de blockchain publique ou privée. Publique veut dire que
n'importe qui peut rejoindre le réseau et devenir un nceud. Privée veut dire qu’un
membre doit d’abord étre validé par les autres membres du réseau pour pouvoir
participer a la blockchain. La sécurité est souvent moins mise a rude épreuve dans des

réseaux privés car tous les membres sont de confiance.

2.6 Avantages et inconvénients

Résumons donc les avantages et inconvénients d’utiliser des applications utilisant la
technologie de la blockchain :

2.6.1 Avantages

e Erreurs humaines réduites drastiquement grace au systeme de vérification basé

sur le consensus.

e Réduction des codts car il n'y a plus besoin d’avoir un humain pour vérifier une

transaction, un document, etc.

e Sécurité des données accrue grace a la décentralisation. La redondance des

données enléve le risque de point de défaillance unique.

o Efficacité accrue étant donné que tout est transmis, vérifié et validé
automatiquement par les applications. Il n’'y a pas d’autorité centrale qui peut

ralentir un processus ou I'annuler.

e Confidentialité totale lors des transactions sur la blockchain. Aucune information

personnelle étant enregistrée sur les blocs, seulement la signature numérique.
e Sécurité des transactions garantie grace aux méthodes d'immuabilité et
d’intégrite.

e La plupart des blockchains, comme le Bitcoin, ont leur code source qui est visible
par tous. Les programmes open source donnent une transparence sur le

fonctionnement de I'application.
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2.6.2

Facilement accessible a toutes et tous. Une simple connexion a internet suffit.

Inconvénients

Codt technologique et énergétique élevé. Les millions de nceud d’'un réseau de
blockchain nécessitent tous de I'énergie pour pouvoir effectuer le grand nombre
de calculs nécessaires a I'ajout d’'un bloc a la chaine. Selon un rapport de
l'université de Cambridge, le réseau du Bitcoin consommerait a lui seul plus que

ce que les Philippines consomment en électricité sur une année.

Le systéme de création proof of work ralentit énormément la création de
nouveaux blocs. Rappelons qu’il faut 10 minutes pour créer un bloc sur la chaine
du Bitcoin faisant ainsi tomber ses transactions par secondes (TPS) a 7, la ou
Visa est capable d’en faire 65'000. D’autres blockchains sont bien entendu plus
efficaces comme Solana qui arrive a 8000 TPS mais la majorité des blockchains

en sont bien loin.

Etant donné le caractére confidentiel trés fort, beaucoup d’application de

blockchain sont utilisées pour des activités illégales.
Une régulation faible, voire inexistante dans certains pays.

Sécurité qui est dépendante de I'application et du langage de programmation

utilisée.
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3. Trois plateformes de blockchain disponible

Il faut tout d’abord faire la distinction entre plateforme de blockchain et application. Une
plateforme blockchain est la fondation sur laquelle les applications sont construites,
comme un langage de programmation. Les applications de blockchain sont donc
I'utilisation d’'une plateforme pour créer, par exemple, des NFT, cryptomonnaies, smart
contracts, etc. Si nous faisons une comparaison : internet est la plateforme et les sites

web sont les applications.

[l faut également différencier les blockchains « permissionless » et « permissioned ».
Permissionless veut dire qu’il n’y a pas besoin de permission pour entrer dans le réseau,
valider les blocs, etc. On parle alors souvent de blockchain publique. Permissioned veut
dire le contraire, il faut étre validé par les membres avant de pouvoir entrer dans le

réseau. On parle alors de blockchain privée.

Nous allons voir dans ce chapitre, trois plateformes de blockchain disponible, leurs
fonctionnements ainsi que leurs applications possibles. Nous allons également voir les

spécificités de chacune ainsi que leurs avantages et inconvénients.

3.1 Ethereum

Ethereum est I'une des plateformes de blockchain les plus anciennes et aussi I'une des
plus connues. Elle a été congue en 2013 et rendue publique en juillet 2015. C’est une
blockchain publique et open-source ayant comme fonctionnalité principale les smart
contracts. Au départ, elle utilisait comme protocole de consensus, le proof of work, mais
la plateforme a récemment changé pour une utilisation du proof of stake?. Ethereum

utilise plusieurs langages de programmation dont le plus utilisé est Solidity?>.

Beaucoup d’utilisations sont possibles avec Ethereum. Tout d’abord les cryptomonnaies.
Celle de base d’Ethereum se nomme I'Ether (ETH). La fonctionnalité principale de cette
plateforme de blockchain est, comme dit précédemment, les smart contracts. N'importe
qui peut en créer un, grace a Ethereum. C’est par ailleurs Ethereum qui a lancé une
norme dans les smart contracts appelé ERC20, qui permet de rendre n'importe quel
smart contract interchangeable avec un autre smart contract, peu importe la blockchain.
Ethereum permet bien évidemment de créer des NFT, qui sont ensuite échangeables

sur diverses plateformes comme OpenSea ou bien Rarible.

2 FABRION, Maxence, 2022. The Merge : Ethereum est officiellement entré dans une
nouvelle ére.
3 KAUR, Rashmeet, 2021. Which programming language is used in Ethereum Blockchain ?
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Il'y a sur la blockchain Ethereum deux types de comptes : le premier est le compte
utilisateur « classique », également appelé « externally-owned account ». Ce compte
sert uniquement a recevoir ou envoyer la cryptomonnaie Ether. Le deuxiéme type de
compte est celui des smart contracts. Ce compte contrat est associé a un smart contract
qui sera déployé sur la blockchain. Les comptes contrat peuvent également recevoir ou
envoyer de 'ETH mais toutes ces transactions sont faites par le programme. Ethereum
a également un systeme qui permet d’étre soit un « full node » soit un « light node ». Un
ordinateur full node va sauvegarder I'entiéreté de la chaine et va également valider les
nouveaux nceuds a ajouter. Tandis qu’'un membre light node ne va faire qu'utiliser la

blockchain, sans avoir de copie de celle-ci.

Il'y a sur Ethereum ce qu’on appelle des frais de transactions. Imaginons par exemple
que nous sommes un light node et que nous voulons créer un smart contract. On va
donc coder le programme et nous allons ensuite devoir 'envoyer sur le réseau pour que
les full nodes le mettent sur la chaine. Mais pour ce faire, il faut associer un certain
montant dETH a ce smart contract pour que les full nodes le prennent en charge et
I'ajoute au registre. Il y a un montant de frais de transaction minimum qui est calculé
lorsqu’'une transaction est faite. Ces frais seront compris dans la récompense du
validator qui va traiter 'opération. Si aucuns frais n’est associé a une transaction, elle ne
sera jamais traitée. Ces frais ont été mis en place pour éviter la surcharge des validators
avec des transactions inutiles. De plus, bien qu'il y ait un seuil minimum pour les frais,
rien n’interdit de mettre plus d’ETH. Plus les frais d’'une transaction seront importants,

plus la transaction sera traitée rapidement.

On appelle les applications faites grace a la blockchain des DApps*. Ces DApps sont
des sites internet, mais sur la blockchain. N’'importe quel type d’application peut tourner

sur la blockchain.
Figure 11 : Application décentralisé
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(bitpanda.com, 2022)

4 Qu’'est-ce qu’une DApp ? 2022. Bitpanda [en ligne]
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On peut voir sur le site d’Ethereum une variété d’applications qui vont de 'assurance en

passant par le portfolio ou bien encore des sites de CrowdFunding.

Un des probléemes de Ethereum, comme toutes les blockchains ayant comme
fonctionnalité de base les smart contracts, est la programmation. Le probléme est qu'une
fois un smart contract codé, il est impossible de le modifier ou bien de le supprimer. Il ne

faut alors pas faire d’erreur dans le programme pour éviter des failles de sécurité.

Ethereum ne peut pas étre permissioned et donc privé. Cependant, il existe divers
projets prenant comme base I'Ethereum permettant de créer une blockchain privée qui

est compatible.

Ethereum suit actuellement une roadmap® de développement qui va permettre

d’améliorer considérablement sa stabilité, sa vitesse et réduire ses frais de transactions.

3.2 EOSIO

EOSIO est une plateforme de blockchain lancée en 2017. Elle a, comme Ethereum, une
fonctionnalité de smart contract. Mais ses points forts résident dans le nombre de
transactions par seconde (TPS) possible ainsi que I'élimination de frais de transactions.
Comme nous avons pu le voir au point 2.7.2, nombreuses blockchains ont un nombre
de TPS relativement bas. Les applications de blockchain utilisant EOSIO sont capables
d’atteindre 10'000 TPS, ce qui en fait 'une des plus rapides. EOSIO a fait en sorte, grace

a son architecture, qu’il n’y ait pas de frais de transactions.

En effet, EOSIO utilise une variante du POS qui s’appelle le « delegated proof of stake »
(DPOS). Le systéme est le méme que POS mais, au lieu que ce soit un algorithme qui
choisisse les validators, ce seront les utilisateurs qui voteront pour ceux qui créeront et
valideront les blocs. Ceux qui sont choisis sont appelés les « block producers » (BP).
Leur nombre peut varier entre 21 et 101 selon les besoins. Les BP vont, a tour de rédle,
valider les transactions et les ajouter a la chaine. Les autres BP vont valider le travail du
validator et vont, eux aussi, ajouter le block a la chaine. La nouvelle chaine sera ensuite

distribuée au reste du réseau non BP.

Les block producers sont récompensés par la cryptomonnaie de EOSIO, le EOS, pour
la création et la validation des blocks. Pour faire en sorte qu’'un grand nombre de

membres se présentent a I'élection, il y a également une récompense pour ceux qui sont

5 CNBCTV18, 2022. « 5 Key events that must occur for Ethereum to hit 100K transactions
per second. ».
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élus. Mais DPOS n’est pas la seule raison pour laquelle il n’y a pas de frais de transaction
sur EOSIO.

Figure 12 : Delegated Proof-of-Work
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(Coinbase YouTube, 2019)

Pour comprendre comment EOSIO fait pour que ses utilisateurs n’aient pas de frais de
transactions, il faut d’abord expliquer comment fonctionne la cryptomonnaie d’une
blockchain. Toutes les blockchains permissionless ont une monnaie virtuelle (coins) qui
leur est associée. Cette monnaie permet, entre autres, de récompenser les mineurs ou
validators qui font en sorte que le réseau fonctionne. Mais a la création d’une blockchain,
il N’y a pas encore de coins, c’est pourquoi les organisations qui mettent en place les
projets de blockchain font ce qu’on appelle un « initial coin offering » ou ICO. On peut
comparer cette opération a une entreprise qui lIéve des fonds pour financer un projet.
Les investisseurs achétent donc a ce moment-la les premiers coins de la blockchain.
Ensuite, ¢ca sera le systéme qui va continuer a créer les coins pour récompenser les
mineurs ou validators. Il y aussi les frais de transaction qui vont faire partie de la

récompense des mineurs.

Dans une blockchain comme le Bitcoin, les mineurs vont revendre petit a petit leurs coins
contre de I'argent, comme le dollar ou I'euro, ou bien acheter directement avec leurs
coins du matériel pour continuer leurs opérations. En faisant ¢a, ils vont alors augmenter
le nombre de coins en circulation. La blockchain va alors s’auto réguler. Dans le cas de
EOSIO, la plateforme a choisi d’enlever les frais de transaction et ne laisser que la

récompense de validation et la récompense d’élection en EOS pour les blocks
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producers. La plateforme prend donc en charge les frais de transaction pour attirer le

plus de personnes possibles sur son réseau.

[l'y a cependant un probléme avec cette méthode. En effet, comme nous I'avons vu plus
tot, le fait de mettre plus d’ETH dans une transaction sur Ethereum, permettait de faire
en sorte qu’elle soit traitée plus vite. Mais ici, ce n’est pas possible étant donné qu’il n’'y
a pas de frais. C’est pour ¢a que EOSIO a mis en place un autre systéme qui est 'usage

des ressources selon le nombre de EOS possédés par un utilisateur.

La plateforme compte trois types de ressources : la RAM, la bande passante du réseau
et la vitesse du CPU. Parmi ces trois ressources, seule la RAM doit étre achetée avec
les EOS, les deux autres sont calculées selon le nombre de EOS dans le porte-monnaie
virtuel. Un utilisateur aura alors une vitesse CPU et de la bande passante réseau
déterminée par le nombre de EOS qu'il posséde. Il devra acheter a part de la RAM sl
veut en avoir plus que ce qui est proposé de base. Lorsqu’une transaction sera faite, ces
trois informations vont étre transmises et les BP vont alors traiter les transactions selon
les ressources de I'utilisateur qui I'envoie. Ce qui veut dire que plus on investit dans la

blockchain, plus on posséde d’EQS, plus nos transactions seront traitées rapidement.

Ce systeme s’avére étre trés utile pour les DApps qui n‘ont plus besoin de payer a
chacune de leurs transactions et faire payer leur client. Le seul probléme est que le
nombre de ressources selon les EOS peut varier avec le cours de la cryptomonnaie. Par
exemple, 5 EOS peuvent valoir a un instant une vitesse CPU de 20hz et quelques jours

plus tard seulement 5hz.

EOSIO a aussi d’autres particularités comme le fait de pouvoir upgrader les DApps qui
sont déployées sur la blockchain. Les smart contracts ont également plus de
fonctionnalités permettant par exemple de créer un systéme de permissions sur ceux-Ci

pour que seules certaines personnes puissent y accéder.

Grace a ces systémes, EOSIO permet de mettre en place des DApps, tout comme
Ethereum. Ses points fort étant un plus grand nombre de transactions par seconde grace

notamment a la méthode de DPOS et des frais de transactions qui sont inexistants.

3.3 Hyperledger Fabric

Hyperledger est un logiciel open source permettant de créer des plateformes de
blockchain. Il a été créé par une association d’institution tel qu’IBM, Intel ou encore
Cisco, et a été initié par la Fondation Linux en 2015. Hyperledger Fabric est donc une
plateforme de blockchain développée grace au logiciel Hyperledger congu pour étre

utilisé par des entreprises. Plus de 35 entreprises et presque 200 développeurs
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participent activement a son maintien et développement. Fabric permet aux entreprises
de créer leur propre blockchain, il n’y a pas comme sur Ethereum ou EOSIO une

« main » blockchain que tout le monde utilise.

Figure 13 : Applications Hyperledger
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(hyperledger.org, 2022)

Une des particularités de la plateforme Fabric est qu’elle a une architecture hautement
modulable permettant ainsi la création d’applications optimisées pour des entreprises
dans divers domaine tel que la finance, la santé, les ressources humaines ou encore les
assurances. Fabric, étant fait pour des usages en entreprise, est donc une blockchain
permissioned et privé. Ce qui veut dire qu’il n’y aura dans le réseau que des membres
connus et vérifiés.

« This means that while the participants may not fully trust one another (they may,

for example, be competitors in the same industry), a network can be operated

under a governance model that is built off of what trust does exist between
participants, such as a legal agreement or framework for handling disputes. »

(Hyperledger Fabric Documentation)

Ayant une architecture hautement modulable, il est également possible de ne pas mettre
un protocole de consensus (proof of work, proof of stake, etc.) sur la blockchain. Ceci
est possible car, étant permissioned, Fabric n’accueille que des membres de confiance.
Ceci permettrait alors d’avoir une performance accrue. Etant permissioned, Fabric ne
nécessite pas, contrairement a Ethereum et EOSIO qui sont publiques, de
cryptomonnaie. La cryptomonnaie étant la principalement pour récompenser les mineurs
qui valident les transactions et crée les blocs, il n’est pas nécessaire d’avoir ce systéme

dans une blockchain permissioned ou ce travail sera effectué quoi qu'il arrive.
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Fabric a également un systeme différent pour les transactions. Dans une blockchain
« classique » comme Ethereum ou Bitcoin, les transactions se font selon I'architecture
« order-execute ». Cette architecture va faire qu’une transaction va d’abord étre ajoutée
a la blockchain puis étre distribuée a tous les nceuds du réseau. Une fois cela fait, la
transaction sera exécutée. C’est pour cela que dans un systéme utilisant le protocole de
consensus comme proof of work, une transaction prend beaucoup de temps. Proof of
stake réduit largement ce temps. Fabric améne une architecture différente a ce
probléme : le « execute-order-validate ». Dans cette architecture, les nceuds qui valident
une transaction vont d’abord exécuter la transaction puis se concerter entre eux
(consensus) pour savoir s’ils ont le méme résultat d’exécution. Si assez de validators
ont le méme résultat, alors la transaction sera ajoutée a la blockchain et distribuée au
reste du réseau. Une architecture pareille permet I'exécution paralléle de plusieurs

transactions et ainsi augmente la vitesse des TPS.

Comme dit plus t6t, Fabric a une architecture modulable, ce qui veut dire que les
fonctionnalités sont des modules qui peuvent étre ajoutés au code de la blockchain selon

les besoins. Fabric posséde notamment les modules suivants :

e Systeme pouvant accueillir plusieurs BDD connues comme SQL, SQLite, etc.
e Protocole de consensus.

e Systeme d’identification.

e Systéme de smart contracts, appelé chaincode.

e Systéme de « tunnel » accessible a certains nceuds et invisible a d’autres.

Plusieurs autres modules sont disponibles, mais ceux-ci sont les principaux. Tous ces
systémes font d’Hyperledger Fabric une des plateformes de blockchain permissioned

les plus performantes. Fabric peut atteindre jusqu’a 20'000 TPS.

3.4 Comparaison

Il existe bien évidemment plusieurs autres plateformes de blockchain ayant chacune leur
spécificité. Les trois que nous avons vu, représentent chacune une approche différente
au probléme de performance, sécurité et fiabilité. Voici un tableau qui résume les

différences entre chaque plateforme.
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Tableau 1 : Comparaison plateformes Blockchain

Ethereum

EOSIO

Fabric

Permissioned /
Permissionless

Permissionless

Permissionless

Permissioned

Protocole consensus Proof of stake Delegated proof Au choix
of stake

Vitesse TPS 100 - 200 10’000 20’000
DApps possible Oul Ooul Ooul
Cryptomonnaie Ooul Ooul Possible mais

pas nécessaire
Modification DApps NON Ooul ?
Langage de Ooul Ooul NON
programmation spécifique
Frais de transaction Ooul NON NON
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4. Méthode concreéte

Dans ce chapitre, nous allons utiliser Hyperledger Fabric pour mettre en place un
environnement de test qui permettra de comprendre les concepts de base de Fabric.
Pour ce faire, nous allons utiliser le « test network » qui est proposé directement par

Fabric pour en faire une utilisation personnalisée.

[l faut avant toute chose savoir qu’Hyperledger Fabric n’est déployable que dans un
environnement Linux. La plupart des ordinateurs étant sous Windows, nous allons donc
devoir mettre en place une machine virtuelle (VM) Linux Ubuntu fonctionnant sur

Windows grace a une fonctionnalité appelé WSL.

4.1 Prérequis

Nous allons commencer par installer tous les prérequis nécessaires pour la suite. Il faut
tout d’abord vérifier si notre version Windows a la fonctionnalité WSL. Pour ce faire, il
faut appuyer sur les touches Windows + R et écrire winver. Une fenétre apparaitra alors
avec les informations sur la version. La fonctionnalité WSL n’est disponible qu’a partir
des versions Windows 10 19'041 ou plus. Si la version de votre OS est inférieure, il

faudra alors passer par logiciel comme VirtualBox ou VMware.

Ensuite, nous devons regarder si la fonctionnalité WSL est activée sur notre OS. Pour
faire cela, il faut écrire dans la barre de recherche en bas a gauche « fonctionnalités de

Windows ». Nous arriverons alors sur cette fenétre :

Figure 14 : Fonctionnalités Windows a cocher

[54 Fonctionnalités de Windows — O X

Activer ou désactiver des fonctionnalités Windows @

Pour activer une fonctionnalité, activez la case a cocher correspondante.
Pour désactiver une fonctionnalité, désactivez la case a cocher
correspondante. Une case a cocher pleine signifie qu'une partie de la
fonctionnalité est activée.

| Plateforme de machine virtuelle | A
Prise en charge de I'API RDC (Remote Differential Compressi
Serveur de file d'attente Microsoft Message Queue (MSMQ)
Service d'activation des processus Windows

F

F

Services d'impression et de numérisation de document
Services TCP/IP simplifiés (par exemple, echo, daytime, etc.)

ooRoEmoor

Sous-systeme Windows pour Linux
Support de partage de fichiers SMB 1.0/CIFS

Windows |dentity Foundation 3.5 v
< >

F
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Il faut alors vérifier que les cases « Plateforme de machine virtuelle » et « Sous-systéme
Windows pour linux » soient bien cochées. Une fois cela fait, nous devons ouvrir une
ligne de commande PowerShell et copier la ligne suivante pour installer WSL ainsi
qu’'Ubuntu :

$ wsl -install -d ubuntu

Aprés linstallation, un terminal de commande va se lancer pour demander un nom

d’utilisateur et un mot de passe pour la VM Linux.

Il est conseillé d’installer Windows terminal qui a un meilleur aspect graphique qu’un

terminal classique et qui permet certaines configurations :

Figure 15 : Windows Terminal

-
i

Windows Terminal

Microsoft Corporation

Nous pouvons désormais ouvrir le terminal Ubuntu avec Windows terminal en cliquant

sur la fleche qui descend et sélectionner Ubuntu

Figure 16 : Ubuntu sur Windows Terminal

GIT Folders

PS I:\> GIT Folders Ctrl+Shift+1

Windows PowerShell Ctrl +Shift+2

Invite de commandes Ctrl +Shift+3

Ubuntu Ctrl+Shift+4

S’il n’y a pas I'option Ubuntu, il faut alors aller dans les paramétres — profils — Ubuntu et
décocher I'option « masquer le profil de la liste déroulante ». Il est également possible
dans I'onglet démarrage de mettre le profil Ubuntu par défaut pour que celui-ci soit ouvert
lors du démarrage de Windows terminal. Pour le bon déroulement de cette méthode, il

est préférable de modifier le paramétre « répertoire de démarrage », dans l'onglet
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Ubuntu, et le mettre dans un emplacement connu. Celui utilisé pour cette méthode sera

le bureau Windows « C:\Users\user\Desktop ».

Ensuite, il faut installer le logiciel Docker Desktop®. Pour que Docker puisse fonctionner

avec Ubuntu, il faut aller changer les parametres selon la figure ci-dessous :

Figure 17 : Parametres Docker pour intégration a Ubuntu

Docker Desktop ' Upgrade plan - 3 o matiassalgueiro e

Settings 1

General Resources WsL Integration

Configure which WSL 2 distros you want to access Docker from.
Resources
Enable integration with my default WSL distro
Advanced

Proxies Enable integration with additional distros:

Network

Ubuntu
* WSL Integration

Docker Engine Refresh
Experimental features

Kubernetes

Software updates

® Extensions

Aprés toutes ces étapes, un redémarrage de Windows est nécessaire. Si nous allons

maintenant sur notre VM Ubuntu et entrons la ligne suivante :

$ docker --version

6 DOCKER, 2022. Install Docker Desktop on Windows. Docs.docer.com [en ligne]. [Consulté le
5 septembre 2022]. Disponible a I'adresse suivante : Install Docker Desktop on Windows | Docker
Documentation
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Nous devrions obtenir ce résultat :

Figure 18 : Docker version

& user@DESKTOP-8M1IEOV: ~ X +

:~$ docker --version

Docker version 20.10.17, build 100c701
: $|

L’étape suivante est l'installation de Git, cURL et nodedJs sur notre VM :

sudo apt update

sudo apt-get update

sudo apt-get install git
sudo apt-get install curl
sudo apt install nodejs npm

B A A A A

Les deux premiéres lignes permettent de mettre a jour les packages lists. Enfin, il est
également conseillé d’installer un éditeur de code comme VS Studio Code qui permettra

de modifier plus facilement les fichiers javascript que nous allons utiliser.

4.2 Installation Fabric et Fabric Samples

Cette étape va installer les composants pour le fonctionnement de Fabric 2.2.4 ainsi que

les exemples qui nous serviront a mettre en place I'environnement de test :

$ mkdir testenvfabric

$ cd testenvfabric

$ curl -sSLO
https://raw.githubusercontent.com/hyperledger/fabric/main/scripts/install-
fabric.sh && chmod +x install-fabric.sh

$ ./install-fabric.sh --fabric-version 2.2.4

Ces lignes nous permettent de créer un répertoire, s’y déplacer, copier le fichier

d’installation de Fabric et installer la version 2.2.4.
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4.3 Explication des concepts de Hyperledger Fabric

Fabric se compose de plusieurs éléments qu’il estimportant de comprendre pour pouvoir
utiliser Fabric plus facilement. Premiérement, il y a ce qu’on appelle les « Peer Nodes »
qui sont tout simplement les nceuds du réseau. Chaque nceud peut contenir, une copie
d’un registre de données (Ledger) ou bien plusieurs copies de différents registres. Un
nceud peut également contenir un smart contract qui se nomme sur Fabric
« Chaincode ». Ce sont les smart contract qui permettent I'interaction avec le registre de
données. Voici un exemple schématique qui montre a quoi ressemblerait un nceud. P

pour Peer Node, L pour Ledger et S pour Smart contract.

Figure 19 : Hyperledger Fabric Peer Node, Smart Contract et Ledger

(Hyperledger Fabric documentation — Peers, 2022)

Deuxiéme schéma cette fois-ci avec deux Ledger et quatre Smart contract sur un Node :

Figure 20 : Fabric Node avec multiples Smart contract et Ledger

S1 S3

S1 S2

(Hyperledger Fabric documentation — Peers, 2022)

Il 'y a ensuite le concept de tunnel entre les noeuds qu’on appelle « Channel » et qui
permet de relier plusieurs nceuds les uns aux autres. Ce Channel peut autoriser I'accés
a un membre et la refuser a un autre pour ainsi pouvoir communiquer en privé. Un nceud
peut étre relié a plusieurs Channel en méme temps. Pour accéder au contenu d’un
nceud, il faut passer par une application cliente. Cela peut étre une page web, application
Windows, etc. Fabric met a disposition un « Fabric Gateway service » qui sert d’API pour

pouvoir accéder aux nceuds d’un réseau. Généralement, les nceuds sont supervisés par
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ce qu’'on appelle des organisations. Ces organisations peuvent étre une entreprise, un
magasin, etc. qui sert d’entité meére aux nceuds. Voici maintenant un schéma qui

représenterait un réseau entre quatre organisations :

Figure 21 : Schéma Fabric avec quatre organisations différentes

Blockchain
Ledger
Network

Channel Application

Principal PA (e.g. AL, P5)
Peer ? communicates via
channel C

A
/org\ Organization
Yiocs e

%, | Organization R owns application Al
; | and peers P1, P2,

(Hyperledger Fabric documentation — Peers, 2022)

Fabric utilise aussi ce qu’on appelle des « Orderer » qui vont recevoir les transactions
des nosuds. L'Orderer va trier et ordonner les transactions et les mettre dans un block

avant de les renvoyer aux nceuds pour qu’il soit ajouté a la blockchain.

Enfin, Fabric peut également utiliser un systéme d’identité qui se nomme « Certificate
Authorities » ou CA, qui permet d’identifier les nceuds selon I'organisation a laquelle ils
appartiennent grace au systéme de clé publique et clé privée. L'utilité du CA est donc
d’identifier les nceuds, mais également de pouvoir vérifier si un nceud a le droit de faire

une action, comme valider une transaction, ou pas.

La difféerence entre CA et Channel est qu'un Channel est simplement un tunnel
connectant plusieurs nceuds entre eux, mais sans vérifier ce qu'’il se passe dedans. Les
CA permettent, eux, de contréler qui a le droit de faire une action ou pas. Les CA couplés
au Channel permettent donc une sécurité renforcée. Ce systéme n’est pas indispensable

pour le bon fonctionnement d’un réseau.

Pour résumer: un nceud peut contenir un ou plusieurs smart contract appelés
Chaincode. Il peut également contenir une copie d’'un ou plusieurs registres différents.
Les nceuds peuvent étre reliés entre eux par des Channels permettant ainsi de ne pas
partager un registre ou un smart contract avec tous les noeuds d’un réseau. Les nceuds
qui sont reliés par des channels auront alors chacun une copie du méme registre ainsi

que les mémes smart contract. Pour accéder aux nceuds, il faut utiliser le Fabric
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Gateway Service (FGS) qui agit comme une API. Lorsqu’un client veut accéder au
contenu du registre d’'un noeud ou bien utiliser un smart contract sur celui-ci, il va envoyer
une requéte a travers le FGS. La requéte, ou transaction, sera transmise au nceud qui
va lI'exécuter puis la transmettre a un Orderer. Cet Orderer va ensuite regrouper
plusieurs transactions, les valider et ordonner puis les mettre dans un block. Ce block

sera ensuite renvoyé aux nceuds qui vont I'ajouter a leur registre.

4.4 Mise en place d’un environnement de test

Nous allons maintenant voir comment mettre en place le « test network » proposé par
Fabric et comment l'utiliser. Cet environnement de test contient deux nceuds Peer Node
appartenant chacun a une organisation (Org1 & Org2) ainsi qu'un Orderer. Les deux
organisations et I'Orderer ont chacun un CA permettant de les identifier. Tous les
composants de ce réseau sont déployés dans des conteneurs Docker Compose. Nous
mettrons également en place un Channel appelé « mychannel ». Fabric permet de coder
ses smart contracts en divers langages de programmation comme Go, Java, Javascript
ou bien Type Script. Pour cette démarche, nous utiliserons Javascript. Finalement, nous
verrons comment utiliser la blockchain grace a une application en Javascript. Les
organisations représenteront des librairies ayant un réseau partagé des livres en stock.

Voici un schéma représentant le réseau test que nous allons mettre en place :

Figure 22 : Schéma environnement de test

Organisation Org1 Organisation Org2

S1 S1

A1 P1 =
L1
L1 ° =

Channel "mychannel”

A = Application
P = Peer Node
O = Orderer
L = Ledger
S = Smart contract

Network
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Avant de commencer, il est important de rappeler que Hyperledger Fabric et hautement
customisable. Le fichier configtx.yaml se trouvant dans le dossier /test-network/configtx
permet de modifier de nombreux paramétres du réseau. Pour ne pas trop complexifier

cette méthode, aucun paramétre de ce fichier ne sera modifié.

4.41 Lancement du réseau

Pour commencer, il faut avoir lancé Docker Desktop et la VM Ubuntu. Une fois la VM
lancée et son terminal ouvert, il faut aller dans le répertoire ou nous avons installé

I’environnement de test et démarrer le réseau :

$ cd fabric-samples/test-network
$ ./network.sh up -ca

Nous pouvons voir sur I'image ci-dessous que Docker a créé sept conteneurs :

e Un conteneur pour le CA de I'Orderer

e Un conteneur pour le CA de l'organisation Org1 et un autre pour le CA de
I'organisation Org2

¢ Un conteneur qui simule un client que nous n’allons pas utiliser
e Un conteneur pour I'Orderer

e Un conteneur pour I'organisation Org1 et un autre pour I'Organisation Org2

Figure 23 : Docker avec les conteneurs du network

NAME PORT(S) STARTED ACTIONS

docker

7 containers Running (7/7) -

ca_orderer

i 19054,... 36 seconds g
bcfe6b14c809 BT €

ca_orgl ‘
38f3e64bfdbc Running ... 36 seconds ag
ca_org2

i ... 37 seconds a;
1ebd404d1acc L €

cli
09473fe39ae2

Running 17 seconds ag

orderer.example.com

i ,... 18secondsa
4d9322d33e66 Running g

peer0.orgl.example.com

i ... 18secondsa
74fbbafae735 Running g

peer0.org2.example.com

83fd69e10a1b ) Running ... 18seconds ag
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Nous allons ensuite créer le Channel pour que les nceuds Org1 et Org2 puissent

communiquer.

$ ./network.sh createChannel

Cette commande permet de créer un Channel entre Org1 et Org2. Sans spécification

quelconque, le nom du Channel sera « mychannel ».

Le message suivant devrait apparaitre si le Channel a bien été créé :

Figure 24 : Channel créer avec succes

4.4.2 Déploiement smart contract

L’étape suivante est de déployer un smart contract sur notre Channel. Nous allons donc
utiliser un des exemples que Fabric nous met a disposition et qui se situe dans le dossier
[fabric-samples/asset-transfer-basic/chaincode-javascript. Mais avant de ['utiliser, nous
allons le modifier pour que celui-ci corresponde a notre Use-Case avec les librairies et

les livres. Le code du smart contract se trouve a I'annexe 1.

Figure 25 : Données initial
oupe de feu',Price: 25,0wner: ‘'Orgal’,Quantity:
‘,Price: 35,0wner: 'Orgal’,Quantity: 49,3},
eaux',Price: 30,0wner: ' 1*,Quantity: 15,},

i toris’,Price: 15,0wner: 'Orga2’,Quantity: 3,},
dation®,Price: 15,0wner: 'Orga2’,Quantity: 5,},
" ,Price: 20,0wner: 'Orga2’,Quantity: 15,},

Voici a quoi ressemble les données que nous allons utiliser. Dans Hyperledger Fabric,
les objets sont appelés des « asset ». Un livre contient donc, son titre, son prix, quelle
organisation le posséde et enfin la quantité disponible. Les lignes suivantes sur la VM

vont déployer le smart contract sur le réseau :

$ ./network.sh deployCC -ccn basic -ccp ../asset-transfer-basic/chaincode-
javascript -ccl javascript

Figure 26 : Smart contract déployé avec succés

Le message ci-dessus indique que le Chaincode a bien été initialisé sur le Channel
« mychannel ». Nous avons désormais tout qui est mis en place dans notre
environnement de test. Il ne nous reste plus qu’a tester tout cela a I'aide d’'une

application.
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4.4.3 Utilisation d’une application

Il 'y a dans le répertoire /fabric-samples/asset-transfer-basic un dossier se hommant
/application-javascript. Nous allons modifier le app.js se trouvant dans ce dossier. Le
code est a 'annexe 2 de ce document. Prenons un instant pour comprendre ce que le

code va faire :

Figure 27 : Constantes Chaincode

chaincod

mspOrgl =

walletPath =

orglUserId

Voici les paramétres de I'application. On peut voir qu’elle va étre déployée sur le Channel
« mychannel » et va utiliser le smart contract que nous avons modifier juste avant et qui

se nomme « basic ». L’application va passer par le nceud de I'organisation Orga1.

Figure 28 : Connexion a la Gateway et création constante network et contract

gateway =

wait gateway.connect(ccp,
wallet,
identity: orglUserld,

discovery: { enabled: true, asLocalhost:

iait gateway.getNetwork(channelName);

contract = network.getContract(chaincodeName);

L’application va ensuite créer une instance de Gateway pour interagir avec le réseau de
blockchain. On va ensuite récupérer le réseau sur lequel la Gateway est connectée ainsi
que l'instance la plus importante : le contract. Ce contract va nous permettre d’accéder

aux fonctions que nous avons coder dans le smart contract. Grace aux fonctions du
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smart contract, que nous utiliserons a travers I'application, nous allons pouvoir interagir
avec les données du réseau.
4.4.3.1 Les étapes de I'application

Voici les étapes que I'application va faire lorsqu’elle sera lancée.

Figure 29 : Etapes application Javascript 1

console.log('\n--> Submit Transact
wait contract.submitTransaction
console log('*** Result:

console.log('\n ansa Ge
result = awai '.evaluateTransactlon( ¢
console.log(” *** ${prettyJSONString(result. toStrlng()

console.log("
result = a
console.log( " ** 1t: committed’);
if (" ${result =
console.log(™ *** Result: prettyJSONString(result.toString

o FEtape 1:initialiser les données.
e Etape 2 : demander tous les assets disponibles pour les visualiser.

o FEtape 3 : créer un nouvel asset.

Figure 30 : Etapes application Javascript 2

console.log('\n--> E ansactic
result = await c evaluateTransactlon( sset’,
console.log( Result: ${prettylSONString(result.toString())}

console.log('\n
result = await contr
console.log(™ ***

console. log( \n--> Submit

console.log(

console.log('\n (o)
result = await con evaluateTr‘ansactlon( ]
console.log(” *** Result: ${prettyJSONString(result. toStrlng() )5

o FEtape 4 : demander I'asset nouvellement créé pour le visualiser.
o FEtape 5: tester si 'asset 1 existe.
o FEtape 6 : update I'asset 1 en changeant la quantité de 30 a 20.

o FEtape 7 : demander I'asset 1 pour voir les changements effectués.
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Figure 31 : Etapes application Javascript 3

console log( Insa
submltTransactlon(
console log( esult: ,"-:‘);

console.log('\n

result = await contrac evaluateTransactlon( 1dA E* 5
console.log(” *** Result: prettyJSONString(result. toStrlng()

gateway.disconnect();
console.log(’

o FEtape 8 : changer le détenteur de 'asset 1, passer de Orga1 a Orga2.
o FEtape 9 : demander I'asset 1 pour visualiser le changement.
o FEtape 10 : déconnecter la Gateway et fermer I'application
Toutes ces étapes sont la simulation de ce que pourrait faire un utilisateur a travers une

page web.

Voici maintenant les commandes Ubuntu pour lancer I'application lorsque I'on se trouve

sur le répertoire /test-network :

$ cd ../asset-transfer-basic/application-javascript/
$ npm install
$ node app.js

Les résultats qui devraient apparaitre sur le terminal sont les suivants (I'étape 1 et 2 se

trouvent a 'annexe numéro 3) :

Figure 32 : Résultats étapes 3 a 6

--> Submit Transaction: CreateAsset, creates new asset with ID, color, owner, size, and appraisedvValue arguments
**x% Result: committed
*xx Result: {
“ID": "assetl3",
"Title": "L'homme Bicentenaire",
Bpyices ey Sus
"Owner": "Orgaz2",
"Quantity": "1e"
}

--> Evaluate Transaction: ReadAsset, function returns an asset with a given assetID
*%x%x Result: {

STD" > "Asset]3™

"Title": "L'homme Bicentenaire",

SRl caR:anT SR

"Owner": "Orga2",

"Quantity": "1e"
}

--> Evaluate Transaction: AssetExists, function returns "true" if an asset with given assetID exist
*%x%* Result: true

—--> Submit Transaction: UpdateAsset assetl, change the quantity from 30 to 20 6
*%x% Result: committed
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Figure 33 : Résultats étapes 7 a 10

--> Evaluate Transaction: ReadAsset, function returns "assetl" attributes
*%x%x Result: {

SEDE T "assecl”

"Title": "Harry Potter et la coupe de feu",

RprIcan m25=

"Owner": "Orgal",

"Quantity": "20"
}

--> Submit Transaction: TransferAsset assetl, transfer to new owner of Tom

*** Result: committed 4

--> Evaluate Transaction: ReadAsset, function returns "assetl" attributes
x%x* Result: {

S R T - o LA

"Title": "Harry Potter et la coupe de feu",

el Ll

"Owner": "Orga2",

"Quantity": "20"

¥ 10
Application terminated

Nous pouvons constater que les résultats obtenus sont bien ceux que nous voulions
avoir. Grace a cette méthode concréte, nous avons vu comment mettre en place un
réseau de blockchain basique. Mais Hyperledger Fabric a, comme dit précédemment,
une grande customisation possible. Il est par exemple possible de mettre en place des
« Private Data Collection » qui sont des collections de données que seul celui qui les
met sur le réseau peut consulter. Il y a dans le répertoire /fabric-samples/config trois
fichiers permettant de personnaliser beaucoup de points importants du réseau. Le
systeme de la base de données, quel algorithme de tri utilise les Orderer, définir des
profils de régles pour les Channel et bien d’autres encore. Nous n’avons vu ici que les

points fondamentaux pour pouvoir avoir un réseau simple et fonctionnel.
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5. Conclusion

Le sujet de la blockchain est trés vaste et en constante évolution, il est difficile de
résumer tous les aspects de cette technologie dans un travail de Bachelor tant ses
usages sont nombreux et diversifiés. Beaucoup d’experts parlent énormément de la
blockchain comme étant la prochaine révolution numérique. Certains prédisent méme

quand le prochain internet sera décentralisé.

Comme nous avons pu le voir, la technologie de la blockchain propose des solutions a
de nombreux probléme existant dans notre société toujours plus numérisée.
Décentralisation, immuabilité, anonymat et bien d’autres encore, sont les points fort de
la blockchain qui font défaut aux infrastructures de sauvegarde de données
« classique ». Cest pour cela qu'autant d’entreprises, petites comme grosses,

s’intéressent a cette technologie et les solutions qu’elle apporte.

Mais bien qu’elle ait beaucoup d’avantages, la technologie de blockchain n’est pas
parfaite. Ces désavantages principaux sont la vitesse ainsi que I'’énorme utilisation
d’électricité et capacité de computation. Un autre point souvent oublié est que la
blockchain n’est pas trés adaptée aux données lourdes comme des documents. Nous
avons pu voir quelques meéthodes permettant de réduire ces problémes, mais sans pour

autant les effacer complétement. Pour les blockchains publiques en tout cas.

La ou la blockchain démontre tout son potentiel est dans les réseaux permissioned et
privée comme avec Hyperledger Fabric. Grace a ce genre de plateformes, il est possible
d’'implémenter plus ou moins facilement un réseau de blockchain pour des entreprises.
Mais il faut rappeler que la blockchain n’est utile que lorsque plusieurs participants sont
dans le réseau. Monter une infrastructure sur la blockchain que pour une seule
entreprise se trouvant dans un seul batiment n’aurait pas de sens, car tout les avantages

de la blockchain seraient perdus.

Je pense que la blockchain est un sujet passionnant qui est malheureusement trop
souvent incompris, car ses concepts sont difficiles a appréhender. Lorsque I'on parle de
blockchain a quelgu’un, cette personne aura forcément en téte le Bitcoin ou bien les NFT
et pensera que tout cela n’est fait que dans un but spéculatif pour gagner de 'argent.
Alors que les usages de cette technologie sont trés grands et apportent une réelle

solution de gestion des données.

Moi-méme avant d’effectuer ce travail, javais une opinion mitigée sur la blockchain et
ses applications. Grace a ce travail, jai pu comprendre ce qu’est la blockchain et quels

enjeux tournent autour de cette technologie. Je pense que beaucoup d’entreprises
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pourraient bénéficier des apports de la blockchain. Si I'on choisit de mettre en place un
réseau de blockchain pour son entreprise, Hyperledger Fabric est une trés bonne

plateforme, accessible et polyvalente.
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Annexe 1 : Code smart contract Javascript

Copier ce code pour remplacer entierement la page assetTransfer.js

‘use strict’;
const { Contract } = require('fabric-contract-api');
class AssetTransfer extends Contract {

async InitLedger(ctx) {

const assets = [
{ID: 'assetl',Title: 'Harry Potter et la coupe de feu',Price: 25,0wner: 'Orgal',Quantity:

30,},
{ID: 'asset2',Title: 'Game of Thrones 1',Price: 35,0wner: 'Orgal',Quantity: 490,},
{ID: ‘'asset3',Title: 'Le Seigneur des Anneaux',Price: 3@,0wner: 'Orgal’',Quantity: 15,3},
{ID: 'asset4',Title: 'Le clan des Otoris',Price: 15,0wner: 'Orga2',Quantity: 3,},
{ID: 'asset5',Title: 'Fondation',Price: 15,0wner: 'Orga2',Quantity: 5,},
{ID: ‘'asset6',Title: 'Dune',Price: 20,0Owner: 'Orga2',Quantity: 15,1},
1;
for (const asset of assets) {
asset.docType = 'asset’;
await ctx.stub.putState(asset.ID, Buffer.from(JSON.stringify(asset)));
console.info( Asset ${asset.ID} initialized );
¥
¥

async CreateAsset(ctx, id, title, price, owner, quantity) {
const asset = {
ID: id,
Title: title,
Price: price,
Owner: owner,
Quantity: quantity,
s
ctx.stub.putState(id, Buffer.from(JSON.stringify(asset)));
return JSON.stringify(asset);
¥

async ReadAsset(ctx, id) {
const asset]SON = await ctx.stub.getState(id);
if (lassetJSON || assetJSON.length === 0) {
throw new Error( The asset ${id} does not exist’);
¥

return assetJSON.toString();
¥

async UpdateAsset(ctx, id, title, price, owner, quantity) {
const exists = await this.AssetExists(ctx, id);
if (lexists) {
throw new Error( The asset ${id} does not exist’);

¥

const updatedAsset = {
ID: id,
Title: title,
Price: price,
Owner: owner,
Quantity: quantity,

35

return ctx.stub.putState(id, Buffer.from(JSON.stringify(updatedAsset)));
}

async DeleteAsset(ctx, id) {
const exists = await this.AssetExists(ctx, id);
if (lexists) {
throw new Error( The asset ${id} does not exist’);
¥
return ctx.stub.deleteState(id);
¥

async AssetExists(ctx, id) {
const asset]SON = await ctx.stub.getState(id);
return assetJSON && assetJSON.length > 0;
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async TransferAsset(ctx, id, newOwner) {

const assetString = await this.ReadAsset(ctx, id);

const asset = JSON.parse(assetString);

asset.Owner = newOwner;

return ctx.stub.putState(id, Buffer.from(JSON.stringify(asset)));
¥

async GetAllAssets(ctx) {
const allResults = [];
const iterator = await ctx.stub.getStateByRange('', '');
let result = await iterator.next();
while (!result.done) {
const strValue = Buffer.from(result.value.value.toString()).toString('utf8");
let record;
try {
record = JSON.parse(strValue);
} catch (err) {
console.log(err);
record = strValue;

allResults.push({ Key: result.value.key, Record: record });
result = await iterator.next();

}
return JSON.stringify(allResults);
}
}

module.exports = AssetTransfer;
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Annexe 2 : Code application Javascript

‘use strict’;

const { Gateway, Wallets } = require('fabric-network');

const FabricCAServices = require('fabric-ca-client');

const path = require('path');

const { buildCAClient, registerAndEnrollUser, enrollAdmin } = require('../../test-
application/javascript/CAUtil.js");

const { buildCCPOrgl, buildwWallet } = require('../../test-application/javascript/AppUtil.js"');

const channelName = ‘mychannel’;

const chaincodeName = ‘'basic’;

const mspOrgl = 'OrglMSP';

const walletPath = path.join(__dirname, 'wallet');
const orglUserId = 'appUser’;

function prettyJSONString(inputString) {
return JSON.stringify(JSON.parse(inputString), null, 2);

}

async function main() {
try {
const ccp = buildCCPOrgi();
const caClient = buildCAClient(FabricCAServices, ccp, 'ca.orgl.example.com');
const wallet = await buildwWallet(Wallets, walletPath);
await enrollAdmin(caClient, wallet, mspOrgl);
await registerAndEnrollUser(caClient, wallet, mspOrgl, orglUserId,
‘orgl.departmentl');

const gateway = new Gateway();

try {
await gateway.connect(ccp, {
wallet,
identity: orglUserlId,
discovery: { enabled: true, asLocalhost: true }

1)
const network = await gateway.getNetwork(channelName);
const contract = network.getContract(chaincodeName);

console.log('\n--> Submit Transaction: InitLedger, function creates
the initial set of assets on the ledger');

await contract.submitTransaction('InitLedger");

console.log('*** Result: committed');

console.log('\n--> Evaluate Transaction: GetAllAssets, function
returns all the current assets on the ledger');

let result = await contract.evaluateTransaction('GetAllAssets');

console.log(” *** Result: ${prettyISONString(result.toString())} );

console.log('\n--> Submit Transaction: CreateAsset, creates new asset
s

result = await contract.submitTransaction('CreateAsset', ‘'asset13’,
'L\"homme Bicentenaire', '15', 'Orga2', '10');

console.log('*** Result: committed');

if (C${result} I=="") {

console.log(" *** Result:

${pretty]SONString(result.toString())} );

}

console.log('\n--> Evaluate Transaction: ReadAsset, function returns
an asset with a given assetID');

result = await contract.evaluateTransaction('ReadAsset', 'assetl3');

console.log(” *** Result: ${prettyISONString(result.toString())} );

console.log('\n--> Evaluate Transaction: AssetExists, function
returns "true" if an asset with given assetID exist');

result = await contract.evaluateTransaction('AssetExists', 'assetl');

console.log(” *** Result: ${prettyISONString(result.toString())} );

console.log('\n--> Submit Transaction: UpdateAsset assetl, change the
quantity from 30 to 20');

await contract.submitTransaction('UpdateAsset', 'assetl', 'Harry
Potter et la coupe de feu', 25, 'Orgal', 20);
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"assetl" attributes');

console.log('*** Result: committed');
console.log('\n--> Evaluate Transaction: ReadAsset, function returns

result = await contract.evaluateTransaction('ReadAsset’, ‘'assetl');
console.log(” *** Result: ${prettyISONString(result.toString())} );

console.log('\n--> Submit Transaction: TransferAsset assetl, transfer

to new owner from Orgal to Orga2');

"assetl" attributes');

}
} catch (error) {
console.error( **k*k**k EAT|ED to run the application: ${error}’);

}

main();

await contract.submitTransaction('TransferAsset', 'assetl', 'Orga2');
console.log('*** Result: committed');

console.log('\n--> Evaluate Transaction: ReadAsset, function returns

result = await contract.evaluateTransaction('ReadAsset', ‘'assetl');
console.log(” *** Result: ${prettyISONString(result.toString())} );

gateway.disconnect();

console.log('Application terminated');
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Annexe 3 : Résultat étape 1 et 2 de I'application
Javascript

--> Submit Transaction: InitLedger, function creates the initial set of assets on the ledger
*** Result: committed

--> Evaluate Transaction: GetAllAssets, function returns all the current assets on the ledger

oupe de
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